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1. fejezet

Bevezetés

Napjainkban egyre tobb szoftverfejlesztési feladatot kell ellatnia egyre tobb
szoftverfejleszt6 csapatnak, ami jelent&sen atalakitotta napjaink szoftverfej-
lesztési feladatait, eszkozeit. Ujabb és tjabb verziokat kell eljuttatni a vég-
felhasznalokhoz. Ezek a feladatok egyre nagyobb terhet raknak a szoftver-
fejleszt6 mérnokokre is. Az altaluk elkovetett hibakat is minél hamarabb
szeretnénk észrevenni, kijavitani.

A forraskodok tesztlefedettsége egyre nagyobb, de emellett olyan statikus
elemz6 eszkozoket is alkalmaznak, amelyek a kod végrehajtasa nélkiil detek-
taljak a hibakat a szoftver forraskodjaban [35]. Egyre tobb helyen hasznalnak
kiilonféle statikus kodelemzé eszkozoket: akar til bonyolult kod detektalé-
sara, kod konvenciok automatikus betartasara, szekvenciélis kodok parhuza-
mositasra, stb.

A kutatasainkban mi az LLVM forditéprogram infrastruktarara épiilé
Clanget hasznaltuk a statikus elemzési feladatokhoz, mely C/C++ /Objective-
C nyelvek frontendje [1]. Az infrastruktura azt jelenti, hogy nem csak for-
ditoként, hanem koényvtarként is hasznalhato, igy a forditas kozben el§allo
struktirak, adatok, szintaxisfak API-ként elérhetGek sajat eszkozok megva-
lositasdhoz, valamint szamos kapcsolodd eszkozt nydjt a hatékony statikus
elemzési (refaktoralési, hibakeresési, stb.) feladatok ellatasdhoz. Nyilt for-
raskoddal rendelkezik, de szamos nagy cég (Google, Ericsson, Apple) all mo-
gotte. A Clang egyik komponense a Static Analyzer (SA), mely egy olyan
statikus elemzd, amelyik szimbolikus végrehajtassal keresi a forraskodban a
hibékat.

A fejlesztsk Continuous Integration (CI) szerverek webes feliiletein tud-
jak nyomonkovetni a forraskod éllapotat, a build folyamatok eredményeit,
a teszt futtatasok valtozasait, stb. Cloudokban inditott virtualis gépeken
torténd automatikus deployment segitségével, akar gombnyomésra el- vagy
djraindithato akar az alkalmazas, akar annak egy-egy komponense. Sziikség



esetén a skalazodas horizontalisan elvégezhetd, anélkiil, hogy a végfelhaszna-
16k emiatt kényelmetlenségekkel szembesiiljenek.

Jelen tézisfiizetben Osszefoglalom a doktori disszertaciom megvédése ota
megjelent publikdcidimat, kutatasi témaimat. A dolgozatban hérom tézist
fogalmazok meg, valamint tovabbi kutatasokhoz kéthets eredményeimet mu-
tatom be. Az els§ tézis a C++ programozasi nyelvhez kothets. A C++ szab-
vanykonyvtaranak generikus mivolta miatt j jellegii hibalehetGségek adod-
nak a hasznélataban, amit a forditoprogramok nem realizalnak, valamint a
konyvtar implementacioi futasi idejid mechanizmusok segitségével nem bizto-
sitja ezek jelzését. Az ilyen tipust konstrukciok validacios modszereit mutatja
be a tézis. A masodik tézis a statikus elemzésen alapul6 szimbolikus végrehaj-
tashoz kapcsolodik. A C/C++/Objective-C nyelvekhez kithets Clang Static
Analyzer nevii szimbolikus végrehajtéasi eszkoz hibadetektald képességeinek
javitasat mutatja be. A harmadik tézis egy modern szoftverfejlesztési mod-
szertanhoz, a DevOps-hoz kapcsolodik. A DevOps megoldasok, pipeline-ok
és eszkozok javitasat ismerteti a tézis. Tovabbi kutatasi témaimat is bemu-
tatom réviden.



2. fejezet

A C++ Standard Template
Library hibas hasznalatanak
validacidés modszerei

A C++ Standard Template Library (STL) a generikus programozési pa-
radigman alapulé konyvtarak mintapéldaja [38]. A konyvtar két alapvetd
komponense, a konténerek (pl. vector) és az algoritmusok (pl. find_if)
kiilon-kiilon bévithetGek, az iteratorok teremtik meg a kapcsolatot ezek ko-
zOtt. A konyvtar tovabbi fontos komponense a funktor, amellyel felhasznal6i
kodrészleteket lehet hatékonyan végrehajtani a konyvtaron beliil. Az STL
részletes felépitését a [29] bemutatja.

Az STL egy hatékony konyvtar, amellyel a hagyoményos C/C++-jellegt
problémék elkeriilhetGek, hasznalata jelentGsen ndveli a kodmindséget, az
atlathatosagot pedig szabvanyban lefektetett azonositok és az aszimptotikus
futési id6 garanciak biztositjak [25].

Ugyanakkor az STL 14j tipusi megkozelitése olyan hibalehetéséget veze-
tett be, amelyekre nincsenek a forditéprogramok felkésziilve, de gyakran a
programozok is értetleniil allnak egy-egy hiba el6tt. Meyers részletesen mu-
tat be hibdkat az STL hasznalata kapcsan, de semmilyen eszkozt nem ad a
hibéak jelzésére, kiszlirésére, csak informalisan irja le a helytelen hasznalatot,
illetve annak kovetkezményét [25].

Korabbi munkaim kozott tobb szoftveres megoldast biztositottam az STL
hasznélatabol ad6do hibak jelzésére, jellemzGen template metaprogramozasi
megkozelitéssel [29]. A metaprogramok elénye, hogy a forditéprogram dol-
gozza fel ezeket a kodokat, igy megkeriilhetetlen a hasznalatuk, nem okoznak
futasi id6 novekedést sem, viszont sok problémat nem lehet metaprogramok-
kal validaltatni.

Ebben a fejezetben attekintem azokat az eredményeket, amelyek az STL
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el. Ezek egy része statikus elemzésen alapul, de késziiltek olyan megoldé-
sok is, amelyek specialis, nem-intruziv futasi ideji megoldasként validaljak a
konyvtar hasznalatat [19].

2.1. Statikus elemzési modszer

Doktori disszertaciomban szamos STL hasznalataval kapcsolatos hibalehe-
tGséget bemutattam, de nem mindegyikre tudtam eszkozt adni a template
metaprogramozas eszkozeivel. Eszrevehetd, hogy sajnos a C++ forditoprog-
ramok nem tudnak atfogo ellendrzéseket elvégezni az STL hasznalataval kap-
csolatban. Ezért egy olyan statikus elemzé eszkoz elkészitését céloztuk meg,
ami a Clang fordito infrastruktirat hasznalja és egy-egy funkcionalis megko-
zelitést matcher segitségével egy-egy jellegzetes hibat detektal. Nyilvanvalo
elénye ennek a megkozelitésének, hogy az AST-ben sokkal nagyobb kifejezGe-
rével lehet a validaciokat implementélni, mint a template-ek példanyositéasan
alapul6 metaprogramokkal. Tobb olyan hibas konstrukciét megtalalé chec-
kert sikeriilt megtervezni és megval6sitani, ami metaprogramokkal nem volt
megvalosithato: példaul a konténerek polimorfikus hasznalatat vagy 0-hoz
torténd meéret Osszehasonlitast az empty tagfiiggvény meghivasa helyett [25].

A szoftverben kialakitott architektira hasznosnak bizonyult. Az alabbi
14 checkert implementaltunk az eszkézben [13]:

e Bool Vector checker az std: :vector<bool> hasznalatara figyelmeztet,
ami egy specializacidja a vectornak, de nem tudja teljesiteni a C++
szabvany konténerekkel kapcsolatos elvarasait [25].

e Az std::auto_ptr-eket tarold konténerck (COAP-ok) rendkiviil ve-
szélyes adatszerkezetek. Az std::auto_ptr volt sokdig az egyetlen
szabvanyos smart pointer C+-+-ban, azért volt felelGs, hogy biztositsa
leallokalt heap memoria automatikus, élettartamhoz két6dé felszaba-
ditdsat. Ugyanakkor a konténerek belsé maésolasainak koszonhetGen
a programozd konténerében a pointerek nullpointerre valtozhattak az
std: :auto_ptr esetében. A C++11 bevezette az std::unique_ptr
smart pointert ennek lecserélésre [4]. A checker figyelmeztet a COAP-
ok hasznélatara.

e Rendezett asszociativ konténereken meghivott std::count, valamint
std: :find algoritmus felesleges teljesitmény vesztéssel jar, mivel az
altalanos algoritmusok nem ismerik a konténerek belsé reprezentécio-
jat, nem tudjak a rendezettséget felhasznédlni. A programozoknak ilyen



esetben a find és count tagfliggvényeket érdemes hasznalnia. A che-
cker ellenérzi, hogy ne hasznéljék ezeket az algoritmusokat ezeken a
konténereken.

Egy reverse iteratort a base metodus segitségével lehet iterdtorré kon-
vertalni, de fontos odafigyelni arra, hogy atkonvertalt iterator nem
ugyanarra a téarteriiletre hivatkozik, mint konverzi6 elétt. A checker
figyelmeztet a base probléméas hasznalati eseteire.

Az alkalmazkodoképes funktorok alapprobléméja, hogy az atalakitott
(negélt vagy lekotott valtozoval ellatott) funktor operator () visszaté-
rési értékének és paramétereinek tipusait nem az eredeti operator ()
definialja, hanem ettél fiiggetleniil megadhatd typedef-ek definialjak,
amiket jellemz@en specialis bazistipuson keresztiil allit be a felhaszna-
16, hogy ne kelljen ismernie ezeket a typedef-eket. Ez kodduplikitumot
okoz, ami karbantartéasi vagy egyéb okokbdl inkonzisztenssé valhat [29].
A checker észreveszi ezt az inkonzisztenciat.

Az allokatoroknak allapotmentesnek kell lennie a C++98/C++403-as
szabvany szerint, valamint az Gjabb szabvanyban is felmeriil allapottal
rendelkezd allokatorok hasznalatabol adodé nem-definialt viselkedés. A
checker figyelmeztet az allapottal rendelkezd allokatorok hasznéalatara.

A predikdtumként felhasznélt funktorok probléméat okozhatnak, ha van
allapotuk, mivel a szabvany szerint tetszéleges szamu masolat késziilhet
belsliik. A checker figyelmeztet, ha azt tapasztalja, hogy a predikatum
allapottal rendelkezik.

A funktor objektumokat érték szerint veszik at az algoritmusok. A po-
limorfizmus csak pointereken és referencidkon keresztiil érhets el, igy
a funktor osztalyokban nem kellene virtualis tagfiiggvényeknek lenni-
iik, mert hibas tervezésre utal. A checker figyelmeztet a polimorfikus
funktor osztélyokra.

A konténerek tiresség vizsgalatat nem célszert a konténer size fiiggveé-
nyével végezni, mert sziikségteleniil lassabb lehet, mint az empty tag-
fiiggvény alkalmazasa. A checker figyelmeztet, ha mégis a size-ot hasz-
naljak erre a feladatra.

Egy std::vector esetében a méret és kapacitas két eltéré fogalmat
jelol. A kapacitas megadja, hogy ténylegesen hany elem szamara van
memoria allokdlva, ami sokszor tobb lehet, mint amennyire val6jaban



sziikség lenne, mert az torléskor nem csckken automatikusan. Korab-
ban a konténer nem adott publikus miiveletet a felesleges memoriakapa-
citas csokkentésére, ezért egy specialis triikkel probaltak ezt elérni [25].
A C++11 bevezette a shrink_to_fit tagfliggvényt, amellyel hatéko-
nyabban, ésszertibben lehet ugyanezt megtenni. A checker figyelmeztet,
ha mégis az elavult, kényelmetlen megoldast valasztja valaki.

e Valojaban soha nem tordlnek elemet azok az algoritmusok, amelyek
torléssel foglalkoznak (példaul: std::remove). Ugy miikédnek, hogy
a konténer elejére helyezik a megmarado6 elemeket és visszaadnak egy
iteratort, ami a konténer logikai végét jelenti, az ezutani elemeket erase
tagfiiggvénnyel még ténylegesen torolni kell. A checker figyelmeztet, ha
ilyenkor nem torlik ténylegesen az elemeket.

e A masolo algoritmusok (példaul std::copy, std::transform) nem
tudjak garantalni, hogy van elegendd allokalt tarteriilet, ahova ma-
solhatnak. Ha iterator adaptorokat hasznélunk, akkor biztonsagosan
megtorténik a mésolas. A checker figyelmeztet, ha nem garantalt, hogy
a mésolatok szamara lesz tarteriilet allokalva.

e Az STL konténerei nem polimorfikus bazisosztalynak lettek tervezve.
A konténerek polimorfikus médon torténd hasznalata hiba, amit érde-
mes elkeriilni. A checker figyelmeztet, ha egy konténert polimorfikus
bézistipusként hasznélnak.

e Egy szamot értékiil lehet adni egy std: :string objektumnak az imp-
licit tipuskonverziok miatt. Ez leginkdbb egy programozoi hiba vagy
explicit érdemes lenne jelezni a kodban a tudatosségot. Ezt ellenérzi a
checker.

2.2. Include-fligg6ségek validacidja

Az STL implementéciok, mint template konyvtarak, header file-okbol all-
nak. A sziikséges header file-t egy #include direktiva segitségével tudjuk
elérhet6vé tenni a sajat kodunkban. Az STL implementaciok rendelkeznek
egy belsé include-fiigg6séggel, igy el6fordulhat, hogy olyan STL funkcidkat is
elériink, amire mi nem irtuk ki az #include direktivat. Ennek kihasznalésa
semmilyen forditasi hibat nem okoz, hiszen a funkci6 forditaskor elérhets. Ha
a kodunkat atvissziik egy mésik rendszerre, ahol masik STL implementacio
talalhato (vagy akar csak maésik verzio), akkor el6fordulhat, hogy a koédunk
méar nem fordul le. A problémat mar a doktori disszertdciomban felvetettem,



de megoldast nem adtam [29]. A helyzetet bonyolitja, hogy vannak olyan
konyvtaron beliili fliggGségek, amelyek sziikségesek, igy ki is hasznélhatoak.
Erre példa, hogy a std::map konténer insert tagfiiggvénye visszaad egy
std: :pair-t érték szerint, igy muszaj, hogy meglegyen a pair definicidja,
ezért a map fejallomany minden kornyezetben include-olja utility header
file-t. Hasonld helyzet alakul ki olyan rendszereknél, ahol C és C++ fordito-
program is rendelkezésre all (pl. gee, g++), ott a hagyoméanyos C-s header
file-ok (pl. string.h, stdlib.h) is elérhetGek C++ forditas kozben, nem
sziikséges a C-+-+-os megfelel§ fejallomany hasznélata (cstring, cstdlib).
Ezek szintén hordozhatésagi problémat okoznak, ha olyan koérnyezetre kell
portolni a programunkat, ahol a C nyelv mar nem tamogatott.

Egy olyan Clang-alapu statikus elemz6t készitettiink, amellyel az include-
dependenciak validalhatoak. Preprocesszéalasi fazisban egy include-fiiggGségi
grafot épit fel a szoftver, melynek cstcsai file-ok és az élei pedig az include-
olas tényét fejezik ki. Egy ilyen graf lathatdé a 2.1 adbran. Ezek utan a
forraskod elemzésével feltérképezziik a kodban torténé hivatkozasokat, végiil
kiilénboz6 graf elemzési mechanizmusok segitségével felkeressiik a hianyzo, a
szitkségtelen és a megvaltoztatando include direktivakat [3].

2.3. Funktorok matematikai tulajdonsagai

Az STL rendezett asszociativ konténereinek felhasznaloi rendezés adhato at
funktor osztaly segitségével [38]. Ezeknek a felhasznaloi rendezéseknek szigo-
ra részbenrendezési tulajdonsaggal kell rendelkezniiik, de ez sem forditaskor,
sem futaskor nincs validalva [25]. Ha ezt a szabélyt megsértjiik, akkor az
adatszerkezeteink inkonzisztenssé valnak és kiilonos modon viselkednek [29).
Koréabban egy futasi ideji mechanizmus segitségével, limitalt kiértékelési le-
hetéséggel miikods megoldast mutattunk be [28].

Kidolgoztunk egy statikus elemzésen alapuldé megoldast is: megkeressiik
azokat a rendezési funktor osztalyokat, amelyeket STL konténerek hasznél-
nak és feldolgozzuk a operator() belsejében 1évG Gsszehasonlitas matema-
tikai tulajdonsagait. Ehhez sziikség van kiilonb6z6 egyszertisitésekre, mert
példaul a negalas befolyasolja a matematikai rendezés tulajdonsagat [28]. Az
elkésziilt eszkoz miikddését, hasznalatat publikaltuk [5].
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2.1. abra. Egy példa az include-fiiggségi grafra
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2.4. Futasi idejii megoldasok

Egy specialis, gdb debuggeren keresztiili megoldast dolgoztunk ki, amellyel
futési idében lehet validalni az STL hasznalatat [19]. Az alapkoncepcio, hogy
egy konkrét STL implementacié esetében jol meghatarozhatd pontokra bre-
akpointokat helyezve a debugger megéllitja a szoftver végrehajtasat. Ekkor
tovabbi kiértékeléseket tudunk elvégezni példaul a konténerekkel, intervallu-
mokkal kapcsolatban, majd tovabb lehet engedni a szoftver végrehajtasat. A
belss kiértékelési logikakat gdb scriptekként valositottuk meg [19]. Tervez-
tiink és megvalositottunk egy automatizalod rendszert is, amelynek kévetkezs
funkciokkal rendelkezik:

o ElGkészités: a debugger elinditasa megfelel§ logoléssal, valamint a bre-
akpointok beallitasaval

e Adatfeldolgozas: feldolgozza a debugger outputjat, a lényegi adatokat
kisziri, elkiildi az elemz& komponensnek

e Adminisztracié: ez a komponens tartja karban az objektumok alla-
potat, hiszen két breakpoint kézott megvaltozhatnak. Egyebek kozotti
elvégzi az iteratorok és konténerek adatainak frissitését, hova mutatnak
az iteratorok, mekkora a konténer kapacitasa, mérete, stb.

e Elemzés: ez a komponens iterativan értékeli ki a karbantartott objek-
tumok allapotat. Vezérli a debuggert, az adatfeldolgoz6 komponenst és
logol6 komponensnek bemenetet biztosit. Ez a komponens biztositja,
hogy a debugger folytassa a szoftver végrehajtasat.

e Logok elkészitése: az STL-hez kapcsolhato hibakat és figyelmeztetése-
ket kiilonbo6z6 logfile-okba rendezi.

A debugger rendszerek elterjedtsége miatt ez a megkdzelitése elég alta-
lanosan hasznalhat6. A hétranya, hogy a szoftver debug modu forditasat
koveteli meg, ami jelentds overheadet okoz.

Egy hasonlé megkozelités alapja az aspektus-orientdlt programozas [22].
Ebben a paradigmaban lehetfség van olyan szeparédlt modulokat definialni,
amelyek olyan Osszefiiggs kodrészletek, ami egy AOP lehetGségeit nélkilozs
nyelven irt programban a forraskod kiilonb6z6 részein szétszortan helyezkedik
el [26].

Az AspectC-++ egy nem-szabvanyos aspektus-orientalt bévitése a C++
nyelvnek [37]. Sokaig nem tamogatta a sablonok hasznalatat, de amikor
megjelent ez a lehetGség, akkor ezt hasznaltuk arra, hogy a validacidinkat
besz6hessiik a szabvanyos STL implementaciokba egy-egy végrehajtés erejéig.
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2.1. tablazat. A megvalositott futasi ideji validaciok Gsszehasonlitasa
Validacio gdb | AOP
Valid intervallumok
[terator invalidacio
Iteratorok konverzidja
A vector<bool> hasznalata
COAP hasznélata
A copy-jellegti algoritmusok helyes hasznélata
A remove-jellegi algoritmusok helyes hasznalata
Specialis eléfeltételek (pl. rendezett input intervallumok)
A find, copy algoritmus asszociativ konténereken
Allapottal rendelkezd predikatumok
A unique algoritmus el6feltétele

+

+

+

e Ea R R E EA ES

+

+ |+ |+

Szigoru részbenrendezés -

Amikor az AspectC+-+ elérte azt, hogy tamogassa a sablonokba torténd
szoveést, akkor megvizsgaltuk, hogy mit adhat az aspektus-orientalt megkoze-
lités az STL hasznalatanak validalasakor [2]. Az aspektusok és az aspektus-
szove atveszi a feladatot a debuggerrdl és breakpointokon torténé megéllas-
tol, igy ez a megoldas tobb szempontbdl is gyorsabb: nem igényel debugger
modu forditast, valamint nem kell futési idében kezelni a breakpointokon
torténd megallast, mint a debugger esetében [2]. Az aspektusszovs mar for-
ditési id6ben beszovi a futasi ideji ellenGrzéseket. A leimplementélt ellen-
Orzéseket a 2.1 tabldzat mutatja be a két megkozelités kapcsén. Ez alapjan
a debugger-szint megoldés tekinthet§ a kényelmesebbnek, de ezt nem az
elméleti limitaciok biztositjak.

Az STL hibas hasznélatdnak validacios modszerei tézishez tartozo publi-
kécioim: [2, 3, 5, 13].
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3. fejezet

Szimbolikus végrehajtas a Clang
Static Analyzer eszkoz
segitségével

A szimbolikus végrehajtas egy olyan statikus elemzési modszer, melyben val-
tozok értékét egy szimbolikus értékkel helyettesitjiik. A program végrehaj-
tasdnak a szimulalédsa kozben minden valtozora, ami életben van egy adott
pontjan a programnak, rendelkeziink az adott valtozora érvényes megkoté-
sekkel is (példaul x '= 0).

A Clang fordit6 része a Static Analyzer, ami a forditoprogram altal ge-
neralt szintaxisfat és Control Flow Graph-ot felhasznalva képes szimbolikus
végrehajtast végezni a kodbazison [16]. Ehhez egy tigynevezett exploded gra-
ph-ot épit fel [31]. Erre egy példa lathato a 3.1 abran. Mivel a szimbolikus
végrehajtas tipikusan jelentGsen hosszabb ideig tart, mint a forditési pro-
cedura, azért a Static Analyzer futdsa nem része a forditasi folyamatnak, a
forditot specialis paraméterezéssel kell meghivni, ha a fejlesztd futtatni akarja
a Static Analyzert [12].

Az elemzés hatokore jelentds hatéssal van az elemzés pontosségara, ezért
az alabbi kutatasokkal jarultunk hozza a Clang Static Analyzer hatékonysé-
ganak javitasara.

3.1. Gyorsan elemezheté modellek

Sajnos a C++ nyelv forditasi modellje nem segiti el6 a kényelmes kddelem-
zést. Egy forditési egységnek neveziink egy olyan egységet, amit a fordi-
toprogram egyben dolgoz fel. A C++ esetében egy forditasi egység az a
forditando C++ fajl és az altala importéalt (include-olt) header alloméanyok
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b: $b, x: $z

b : [IMIN, IMAX
void g( int b, 5 | ’ ]

int &x ) $x : [IMIN, IMAX]
{
if (b) b: $b, x: $x b: $b, x: $z
X =b+ 1; $b - [0, 0] $b : [IMIN, -1] U [1, IMAX]
else $x : [IMIN, IMAX] Sx : [IMIN, IMAX]
x = 42; l l
¥ b: $b, x: 42 b: $b, x: S0+ 1
$h : [0, 0] $b : [IMIN, -1] U [1, IMAX]

3.1. dbra. Egy példa a szimbolikus végrehajtas kozben hasznélt exploded
graph adatszerkezetre

tranzitiv lezartjat jelenti. A probléma forrasa, hogy altaldban egy header
alloméany tobb forditasi egységbe is bekeriil, ezért az ilyen alloményok tar-
talma tobb alkalommal is forditasra keriil. Ez jelent6s tobbletmunkat jelent
a statikus ellen6rzé eszkozok részére is. Bizonyos esetekben lehet&sége adod-
szerializélni egy maésik allomanyba és ezt a szerializalt allomanyt hasznalni
a tovabbiakban a header allomany helyett. Ezzel sok tobbletmunka megspo-
rolhato, viszont a megvalositds nem egyszerd feladat. Egyrészt kiilonb6z6
forditasi egységekben kiilonb6z6 paraméterekkel keriilhet egy header fordi-
tasra, ami befolyasolhatja a headerben talalhato kod szemantikajat. Tovabba
a headerek tartalmazhatnak template definiciokat, amik mas és mas forditasi
egységek esetén méas és mas paraméterekkel keriilnek kifejtésre [12].

Felkészitettiik a Clang Static Analyzert arra, hogy kiilon forditasi egy-
ségben 1év6 fiiggvényekrsl C/C++ nyelven irt modellek (summary-k) segit-
ségével tudjon érvelni. A modell kodja a fiiggvény els- és utofeltételeit kezeli
az implementacios részletek elhagyasaval [7|. Tehat amikor kiils6 forditasi
egység funkciok meghivasa miatt az elemzés megakadna, akkor a modellek
kodjat hasznalja a Clang Static Analyzer szimbolikus végrehajté modul. En-
nek elénye, hogy a modellek leirasdhoz nem kell egy 1j nyelvet megtanulni
és alkalmazni, valamint algoritmikusan megadhaté egy mechanizmus, ami-
vel a modell megvalodsithatd. Tovabbi kedvezGsége a megoldédsunknak, hogy
az include-fiiggGségektsl meg lehet szabadulni, igy gyorsitva az eljarast. A
bemutatott eljarasunk hasznos jellemzGje az is, hogy a Static Analyzer chec-
kereit nem érinti az a modositas, hogy a modellek segitségével részletesebb
elemzéshez jutunk [14].
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3.2. Forditasi egységeken ativelS elemzés

Az eredetileg egymenetes Static Analyzert felkészitettiik egy speciélis kétme-
netes elemzésre. Ebben a megoldasban az elsé menetben a forditasi adatbazis
file és a forraskod alapjan késziil egy indexfile, amiben benne lesz az, hogy me-
lyik fiiggvény definicioja melyik forditasi egységben talalhato. Megtorténik
a forraskod parse-olasa, az AST-k felépitése és binaris formatumban torté-
nd szerializalasa. A masodik menetben az Osszes forditasi egységet elemzi
az SA. Amikor egy olyan fiiggvényhivashoz jut, ahol a meghivott fiiggvény
kodja nincs az aktualis forditasi egységben, akkor az indexfile alapjan meg-
keresi, hogy hol vannak a meghivott fiiggvényhez tartozd szerializalt AST
részletek. Ekkor az aktualis forditasi egységhez tartozd, memoriaban 1évé
AST-t Ossze kell fésiilni a lemezrdl felolvasott fliggvényhez tartozdo AST rész-
lettel, amelyek sajat szimbolumtablaval rendelkeznek, az egyes felhasznélt ti-
pusok kiilon-kiilon mégottes reprezentaciot tartalmaznak és a kodpoziciokat
is kiilon manager kezeli. Jelentss jarulékos részfeladat volt az ASTMatcher
konyvtar felkészitése erre az Osszefésiilési feladatra.

Konnyen valik koltségessé az AST-k betoltése és osszefésiilése, ezért gyor-
sitdsi mechanizmust dolgoztunk ki: amikor mésodjara igényel egy kiils6 AST
darabot az elemzés, akkor mér azt az AST részletet a memoriaban hagyjuk.

A CTU megoldés teljesitményét nyilt forraskdéda projekteken validaltuk
[21]. A megoldés a lefedettséget, teljesitményt és a taldlatok mingségét te-
kintve megfelels, a talalatok szama jelentGsen megnétt [20].

3.3. Elettartam hibak felderitésének javitasa ti-
pusok kategorizalasaval

A C++ 0Osszetett programozasi nyelv. Tamogatja az értékek, C-bdl szarmazo
raw (nyers) pointerek, smart pointerek, iteratorok, bal- és jobbérték referen-
cidk hasznalatat is. Az eltérd élettartam- és lathatosagi szabalyok miatt nem
nehéz csellengési probléméakat okozni a kodban — egy pointer vagy referencia
egy olyan tarteriiletre hivatkozik, ahol mar nincs tényleges érték. A fordi-
toprogramok nem jelzik ezt hibaként, jellemz&en futési ideji hibat okoznak.
Statikus elemzdk altalaban kezelni tudjak azt az esetet, amikor nyers pointe-
rek vagy referencidk csellengenek el. Amikor ez egy felhasznéloi tipuson vagy
egy API-n keresztiil torténik meg, akkor méar nem tudjak jelezni [17].
Kidolgoztunk egy statikus elemzésen alapuld eszkozt, ami a felhasznaloi
tipusokat képes kategorizalni. Az alabbi kategoridkat tamogatja az eszkoz:
tulajdonos, pointer, aggregiatum és érték. A 3.1 tablazat bemutat egy-egy
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3.1. tablazat. Példak az egyes kategoriakra

Kategoria | Példa tipus
Tulajdonos | std::string

Pointer std::string::iterator
struct complex {
Aggregatum | double re, im;
s

Erték std: :ostream

példat kategoérianként. A kategorizéalas alapjan hatékonyabb, atfogobb élet-
tartam hibakat tud realizalni a statikus elemz6 rendszer [17].
Az alabbi tulajdonsagokkal biré tipusokat tekintjiik tulajdonosnak:

e Minden olyan tipust, ami teljesiti a szabvanyos konténer elvarasokat és
rendelkezik egy felhasznal6i destruktorral.

e Minden olyan tipus, ami rendelkezik egy tulterhelt unaris operatorx
miivelettel és felhasznaloi destruktorral.

e Minden olyan tipust, ami publikusan szarmazik egy tulajdonos katego-
riaja tipusbol.

Az alabbi tulajdonségokkal bird tipusokat tekintjiikk pointereknek:
e Minden olyan tipust, ami kielégiti a szabvanyos iterdtor elvarasokat.
e Minden olyan tipust, ami kielégiti a range conceptet.

e Minden trividlisan mésolhat6, dereferalhato tipust.

tipusbol.

Okolszabalyként elmondhato, hogy ha egy tipus rendelkezik felhasznaloi
destruktorral, akkor azt nem kategorizaljuk pointernek, hiszen nagy valo-
szintiséggel ebben a miveletben felszabaditja a tulajdonaban 1évé eréforrast
[38].

Az alabbi szabélyokkal altalanositottuk a Clang statikus elemzGjében az
élettartam ellenérzéseket:
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e Lgy fiiggvény egy olyan pointernek kategorizalt adattal tér vissza, ami a
fiiggvényben lokalisként vagy temporélisként 1étrehozott tulajdonosbol
lett 1étrehozva, akar konstruktorhivassal, akir implicit konverzidval.

e Egy fliggvény olyan lokalis vagy temporalis tulajdonos objektumbol
pointernek kategorizalt adatot ad vissza, ami a begin, end, std: :*: :data,
std: :*::c_str miveletekkel jott létre.

e Tulajdonosbdl 1étrehozott pointernek kategorizalt adattag létrehozéasat
(akar konstruktorhivassal, akar implicit konverzioval, akar egyéb, is-
mert metodus segitségével).

e Egy new kifejezéssel létrehozott, heapre mutatod pointer, ami egy tem-
porélis, tulajdonosnak kategorizalt objektumra mutatna

e Barmilyen pointernek kategorizalt a stacken vagy globélis tarteriileten,
ami egy temporalis, tulajdonosnak kategorizalt objektumra mutatna.

Az implementécios egyszertsitések ellenére a megoldasunk jol teljesitett.
A konverzativ megkozelités miatt rendkiviil alacsony fals pozitiv aranyt sike-
rillt kimérni. A pontositasok utan gyakorlatilag nem maradt fals pozitiv és
a félrekategorizalasokat is sikeriilt megsziintetni. Emellett Gj, kordbban nem
detektalt hibakat is sikeriilt megtalalni éles kodbazisban [17].

A tézishez kapcsolodo publikacioim: 14, 17, 20, 21].
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4. fejezet

A DevOps megkozelités

A modern szoftverfejlesztés segitségével egyre komplexebb alkalmazasok ké-
sziilnek. Az egyre komplexebb alkalmazasokhoz egyre tobb fejlesztd munka-
jara van sziikség, amit valahogyan koordinalni kell [30]. A komplex alkal-
mazasok beiizemelése, upgrade-je, valamint folyamatos iizemeltetése is egy-
re nagyobb eréforras-igénnyel rendelkezik. A parhuzamos munkavégzés sok
problémat vetett fel, amire az id6k folyaméan egyre béviils eszkozkészlettel
igyekeznek egyszertsiteni a fejleszték: verziokovets rendszerekben téroljak
a forraskodot, Continuous Integration (CI) szerverek folyamatosan értékelik,
hogy a forraskoéd milyen allapotban van: lefordul-e, sikeresen lefutnak-e a
tesztek, stb. [33]. A Continuous Delivery (CD) rendszerek ezen tulmenden
az automatizalt release készitési és deployment lehetségével segitik a fejlesz-
tést és a belizemelést. A DevOps modszertan ennek a legatfogobb kezelése,
ahol a verzidzott kodtol valtozasatol a forditas, statikus elemzés, atfogd tesz-
telés lefut és a teljes szoftver mogotti (gyakran virtualizalt) infrastruktira
automatizaltan ujratelepitésre keriil, a teljes szoftverrendszer elindul annak
sziikséges fliggdségeivel (pl. adatbazisok) egytitt [10].

A DevOps pipeline-ok miikodési elve a kivetkezs: a fejlesztGk dolgoznak a
forraskodon, amikor elkésziilnek a verzidokovetSbe atvezetik a modositasaikat.
Ezt a CI rendszer automatikusan észleli és elinditja a forditasi folyamatokat,
melynek gyakran velejaroja a legfontosabb unittesztek futtatésa is. Ha ez
sikeresen végigment, akkor a tovabbi, dltalaban lassabb, azaz nagyobb futasi
id6ével rendelkez6 komponens, GUI és performancia tesztek indulnak el. A
tesztek mellett nagyon gyakran statikus elemzgk is vizsgaljak a kodot, egyéb
eszkozok a szoftver torhetGségét és a felhasznalt konyvtarak licenceit elem-
zik. Ha a szoftver megbizhatonak mingsiil, akkor az éles rendszerben (pro-
ductionben) automatizaltan elindul. A sziikséges virtualis gépek, konténerek
elindulnak a szoftver legtijabb verzidjaval és a sziikséges szolgaltatasokkal. A
futé szoftvert pedig atfogd monitoring rendszerek elemzik, a logokat automa-
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tikusan kiértékélik, hogy a szoftver minél stabilabban futhasson, hibak esetén
a fejlesztSket értesithessék. A DevOps hangstlyozza annak fontossagat, hogy
a pipeline barmelyik pontjarol kaphassanak visszajelzéseket a fejleszték [36].

4.1. A/B tesztelés

Az A /B tesztelés lényege, hogy két hasonlé megoldas (kérdéiv, reklam, szoft-
ver, stb.) kapcsan az iigyfelek elégedettségét mérjiik le és hasonlitjuk Gssze.
Ilyenkor a tesztelés hosszabb id6t is igénybe vehet, hogy megfelels visszajelzé-
sekkel lehessen dolgozni. Mi ezt a fajta 6sszehasonlitast Docker konténerizalt
kornyezetben inditott alkalmazéasok esetében alkalmaztuk. A Docker elénye,
hogy az alkalmazas kiilonalloan futtathaté komponenseit kiilon konténerben
tudja futtatni az 0sszes sziikséges fiiggdségével egyiitt, igy megvalosul a kom-
ponens teljesen izolalt futtatdsa a hostot lizemelteté operacios rendszerének
megosztott kernele segitségével [6].

Els6 1épésként egy olyan futtatd kornyezetet definialtunk, melyben pér-
huzamosan tud futni a szoftver A és B verzidja webes kornyezetben. Egy-egy
végfelhasznalohoz mindig ugyanaz a verzio jut el a loadbalanceren keresztiil.
Python script segitségével lehet inditani a tesztelést, majd a kiértékelés vé-
gén a vesztes rendszer helyére is gy6ztes verzio keriil. A megoldasunk biztosit
egy specialis logging megoldést, ami alapjan a kiértékelést el lehet végezni.
A Python script a Docker hoston fut, parancssori feliilettel (command line
interface, CLI) rendelkezik [34].

Két metrikat definialtunk annak eldontésére, hogy melyik a "jobb” a
kattintasok szama a weboldalon, valamint az ott toltott ids. Mivel altalano-
san nem interpretalhatdak ezek metrikak, ezért az iizemeltetSk tetszélegesen
hasznélhatjak ezen adatokat, annak eldontésére, hogy szamukra melyik a
fontosabb.

Készitettiink egy olyan API-t, amellyel az A /B tesztelések feliigyelhetek:
indithatoak, monitorozhatoak, megszakithatoak, valamint tetszéleges CI/CD
kornyezetbdl is kényelmesen elérhetd [32].

4.2. Multivendor rendszerek

Vannak olyan komplex rendszerek, ahol maguk a kiilonall6 komponensek is
rendkiviil bonyolult rendszerek. Ilyenek példaul napjaink telekommunikéci-
0s rendszerei [11]. Ezeknél a rendszereknél az operatorok (példaul Vodafone,
Orange) az alrendszerekbdl tetszés szerint valogathatnak a kiillonb6z6 cégek
(Ericsson, Huawei, Nokia) termékeibdl. Ezen rendszereknél tobb problémét
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is okoz egy-egy komponens frissitése. A végfelhasznalok rendkiviil nagy szé-
ma ¢és a rendelkezésre allasi szabalyok tovabb bonyolitjak azt, hogy az egyes
komponensek milyen koriilmények kézott, milyen sorrendben frissithetéek. A
kiilonboz6 fejlesztEknél kiadott legfrissebb verzioi egymasra gyakorolt hatasa
egyaltalan nem egyszertd. A kiilonbo6zé vendoroknél 1évé DevOps pipeline-ok
szinkronizalasa sem megoldhat6. Ezért kidolgoztunk egy modszert, amely-
nek segitségével a multivendor pipeline-ok kezelhetGek. Létrehoztunk egy
eszkozt, amely a pipeline-okban elkésziilt artifactokhoz biztosit egy olyan
id6szeletet, amikor az elkésziilt rendszer biztonsagosan betlizemelhets. Az
eszkoznek a segitségével mérhetGen gyakrabban lehetett frissiteni egy-egy
komponenst, mint a teljes rendszert [24].

4.3. DevOps Dashboard

Egy olyan 4j DevOps eszkozt terveztitk meg, ami koncepcidjat tekintve ha-
sonlit a Continuous Integration rendszerékhez: azt jeleniti meg egy sajat
dashboard feliileten, hogy a szoftver kiilonb6z6 verziéi hogyan miikédnek
éles kornyezetiikben. Ellentétben azzal a Cl-os megkozelitéssel, hogy egy
valtozas a szoftver forraskodjaban milyen hatassal van a forditasi és tesztelé-
si folyamatokra, mi arra koncentralunk, hogy a valtozés hogyan befolyasolja
az ¢éles rendszer teljesitményét, hasznélatat. Begytjtjik és megjelenitjiik,
hogy alapvets paraméterek, példaul a memoriahasznalat, a CPU terheltsé-
gi adatok hogyan valtoznak meg 1-1 valtozas kapcsan, de joval érdekesebb
vizsgélat lehet, hogy az 0j funkciot megtalaljak-e a végfelhasznalok, tudjak-e
hasznalni, 4t kell-e tervezni a felhasznaloi feliiletet, esetleg meg kellene sziin-
tetni a funkciot az érdeklddés hianyaban. A rendszer prototipusa elkésziilt,
a kozponti dashboard feliiletet a 4.1 abra mutatja be.

Az egyes service-ekkel (példaul Tomcat webszerver, Docker, stb.) a dae-
monként futé dgensek kommunikalnak. Ezek az agensek felelGsek azért, hogy
a megfigyelt service adatait rendszeresen begytijtsék, aggregaljak es tovabbit-
sdk a dashboard iranyaba. Ilyen adatok a szoftveriink dashboardjan keresztiil
vizualizalt formaban megtekinthetéek, példaul egy memoriafogyasztasi grafi-
kon lathato a 4.2 4bran. Az adgensek altalanos és specifikus tulajdonsagaikat,
kommunikéciés mechanizmusukat definialtuk [39].

A DevOps megkozelités tézishez tartozo publikacioim: |24, 32, 33, 34, 39].
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4.1. abra. A prototipus szoftver dashboard feliilete
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4.2. abra. Egy példa memoriafogyasztas vizualizaciojara
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5. fejezet

Tovabbi kutatasi témak

5.1. Statikus elemzési feladatok

5.1.1. Funktorok refaktoralasa

A C++14-es szabvanyaban megjelentek a transzparens funktorok. Ezek els-
nye, hogy a forditoprogram paraméter dedukcio segitségével definialja a funk-
tor operator () tagfiiggvényének paraméterezését, nem kell a programozonak
kifrnia template paraméterként ezt, illetve ezeket. A transzparens funktorok
igy biztonsidgosabban hasznalhatéak, ugyanis nem vezetnek be hibés konver-
ziokat, a programozok pedig megszabadulhatnak a felesleges kodduplikatu-
moktol [15].

Kidolgoztunk egy statikus elemzésen alapuld eszkozt, amely meglévs, ré-
gebbi szabvany szerint késziilt kodokat refaktoral kihasznélva a transzparens
funktorok elényeit. Az eszkozt Clang Tidy bévitményként valositottuk meg
[15]. Ezek a refaktoralasok nem végezhetdek el bizonyos vizsgalatok nélkiil,
de a meglévs kodok jelentés részében javitani tudja a nem kivanatos tipus-
konverzidkkal kapcsolatos problémékat a futasidé novekedése nélkiil.

5.1.2. Szabvanyok valtozasanak problémaja

A programozasi nyelvek is fejlédnek, ijabb és jabb szabvanyok jelennek meg,
egyre tobb nyelvi konstrukcié valik elérhetévé, illetve a felderitett hibalehe-
toségeket csokkentik. Az az altalanos elképzelés, hogy a bévitések backward-
vagy reverz-kompatibilisek legyenek, igy a meglévs kodbazisok fordithatosa-
ga és szemantikija, azaz miikodése ne valtozzon meg. Kirivo ellenpélda a
Python 2 és 3-as verzioja kozotti kiilonbség [23].

A C++ programozéasi nyelvnek is rendszeresen jelennek meg tjabb szab-
vanyai: C-++11, C++14, C++17, valamint a C+-+20 varhato 2020-ban. A
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szabvanybizottsag hatarozottan fontosnak érzi, hogy ilyenkor bévitéskor le-
hetGség szerint a szabvanykonyvtar valtozzon meg, ne Gjabb és tjabb nyelvi
elemekkel béviiljon a C++. Sajnos ez is be tud vezetni olyan eseteket, ami
mast jelent két kiillonboz6 C++ szabvany szerint. Az alabbi kodrészlet be-
mutat egy ilyen esetet [9]:

struct S

{
SO : i( ++counter ) {}
static int counter;
int i;

};
int S::counter = O;

int main()
{
std::vector<S> v( 5 );
for ( std::size_t x =0 ; x < v.size(); ++x )
{
std::cout << v[x].i << ? 7
+
}

A kodrészlet a C++403-as szabvany szerint a 1 1 1 1 1 kimenetet irja
ki, a C++11-es szabvany szerint pedig a 1 2 3 4 5 kimenetet adja [§]. A
kiilonbség oka, hogy a korabbi szabvany szerint ez a kodrészlet egyszer létre-
hoz egy default konstrualt S tipust objektumot a két-paraméteres konstruk-
tor méasodik paraméternek alapértelmezett értékként, amit 6tszor bemésol
a vectorba. Ezzel szemben a C++11-es szabvanytol ez az egy-paraméteres
konstruktort hivja meg, ami jelen kodrészlet alapjan 6tszor meghivja az S
default konstruktorat.

Egy Clang-alapt eszkozt valositottunk meg, amelynek segitségével korab-
bi szabvany szerint megirt kodok validalhatoéak, hogy tijabb szabvany szerint
sem valtozik a kod jelentése [9]. Ehhez a felépitett AST-ken mélységi beja-
ras segitségével nézziik meg, hogy az AST ugyanolyan elemekbdl épiil-e fel
mindkét szabvany szerint.
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5.2. Memoriakezelési problémak C-+-+-ban

A C/C++ nyelvekben a dinamikus memoriakezelés feladata a programozok
vallat nyomja, forditoprogramok nem foglalkoznak a memoriakezelés helyes-
ségének validalasaval, ezért a memoriaszivargas klasszikus C/C-+-+ probléma,
amit napjainkban is el lehet kovetni [38]. Noha a C-+-+ nyelv behozott olyan
nyelvi konstrukciokat, amelyekkel ez a hibalehetdség csokkenthets, de nem
kényszeriti ezek felhasznalasat. A detektald eszkozok (példaul Clang Static
Analyzer) is egyre fejlédnek, de atfogd megoldast egyik sem tud nyujtani.
Bemutattuk és kiértékeltiik azon eszkozoket, melyek a memoriaszivargas
elkeriilésére terveztek: smart pointerek, Valgrind, Clang Static Analyzer,
Hans Boehm garbage collectora [27]|. Talaltunk hidnyzo elemet a C++ szab-
vanykonyvtarabol. Ezen tilmenden a modern smart pointerek (unique_ptr,
shared_ptr) futasi idejd teljesitményét is megvizsgaltuk és kiértékeltiik [4].

5.3. Java koédgeneralas az Apache Flink keret-
rendszerhez

A Java programozasi nyelvben tamogatott fogalom a reflection, de jelentss
negativ hatasa van a futasidére [40]. Az Apache Flink egy nyilt forrasko-
di keretrendszer streameken érkezd adatok kotegelt feldolgozasahoz. Ez a
keretrendszer nagyon széles korben alkalmazza a reflectiont, ami nehezen op-
timalizalhato a JIT forditas alatt.

A reflection helyett egy futasi idejd kodgeneralasi megoldést vezettiink
be a szoftver hatékonysaganak javitasdra. A FreeMarker template motor
segitségével Java kodot generalunk, amit a Janino forditéprogrammal for-
ditunk byte code-da. Megneheziti a generalt byte code betoltését, hogy a
Flink jellemz&en tobb node-bol all6 clusterként fut kiilon JVM-ekben. Ezért
a kodgeneralas végén a létrehozott forraskodot juttatjuk el ahhoz a JVM-hez,
amelyik majd forditani és hasznalni fogja. Arra is oda kellett figyelni, hogy
egy node pontosan csak egyszer fordithasson le 1-1 generalt osztalyt.

Komplex jobokkal elemeztiink a megoldasunk hatékonysagat, ami alapjan
tobb, mint hatszor lett gyorsabb a szerializaci6 teljesitménye, ami 20%-os
javulast jelentett Gsszesen a szoftver teljes egészében [18].

Kapcsolodo publikacioim: [4, 8, 9, 15, 18, 27].
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6. fejezet

Osszefoglalas

Jelen dolgozatban bemutattam szamos napjaink modern szoftverfejlesztésé-
hez tartozo lehetGséget és konstrukeiot.

A statikus elemzés segitségével olyan hibakat is megtalalhatunk a kodban,
amit a forditoprogramunk nem fedez fel. Ez fontos lehet olyan esetekben,
mint példaul a generikus programozéasi paradigméan alapulé STL konyvtéar
hasznalata, ami segit lekiizdeni a klasszikus C/C++ programozasi hibakat,
de kdzben bevezet szamos 1j tipusi hibalehetdséget, amit a forditoprogramok
nem tudnak detektalni. A statikus elemzést egyéb feladatokra is sikeresen
alkalmaztuk. Az STL kapcsan talalunk olyan esetet, amit nem lehet sta-
tikus elemzéssel detektalni, ezért nem-intruziv futasi idejd megoldasokat is
kidolgoztunk. A szimbolikus végrehajtas segitségével olyan statikus elemzési
megoldashoz jutunk, ami limitaltan, de a futasi idejd adatokrol, valamint a
végrehajtasi utvonalrdl is érvel. A Clang Static Analyzer egy ilyen eszkoz
C/C++/0Objective-C nyelvekhez, ami ezen nyelvek forditasi modellje miatt
limitalt képességekkel bir. Tobb megoldast kidolgoztunk, hogy a Clang SA
hibajelzési képességeit javitsuk.

A DevOps egy modern szoftverfejlesztési modszertan, melynek harom
alappillére a fejlesztés, a kodminGség biztositasa, valamint az automatizalt
deployment folyamatok. Sok 1épésbdl allo, szamos eszkozt felhasznalé De-
vOps pipeline-ok biztositjdk, hogy a végfelhasznalokhoz minél hamarabb,
minél jobb mindségi szoftver jusson el. Ilyen DevOps pipeline-ok bévitésével
foglalkoztunk: A /B teszteléssel a jobb végfelhasznaloi élményért, multivend-
or rendszerek hatékony frissitéséért, valamint egy olyan DevOps eszkozzel,
mellyel a fejlesztSk preciz visszajelzést kaphatnak a staging tesztelési kornye-
zetben vagy az éles rendszerben futé szoftverrendszerrdl.

Ezen témakon tulmutatoé kutatasaimat roviden ismertettem.
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