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Informatikai Biztonság 

 

1. Az információbiztonság alapfogalmai 

1.1. A támadások típusai, biztonsági célok 

2. Biztonsági fenyegetések, sérülékenységek 

2.1. Gyenge / erős password-ök, nem biztonságos hálózati kapcsolatok, kártékony kódok, 

szteganográfia, kiberbűnözés, kiberterrorizmus 

3. Biztonsági menedzsment 

3.1. Biztonsági szabályozók, kockázatelemzés, eljárások, üzletmenet-folytonosság 

4. Jogi és szabvány vonatkozások 

5. Hálózatbiztonság 

5.1. Hozzáférés ellenőrzés, IDS, IPS, tűzfalak, DMZ, VPN, virtualizálás, felhő biztonság, 

mobil biztonság, sérülékenység elemzés, penetráció-tesztelés 

6. Rendszer és alkalmazásbiztonság 

6.1. Deszktop, hálózat, adatbázis, OS 

7. Kártékony kódok, vírusok 

8. Kriptográfia 

8.1. Klasszikus kriptográfia, PKI, hash 

8.2. Kulcskezelés, digitális aláírás 

8.3. Kódolás technikák, biometrika 
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