INFORMATIKA DOKTORI ISKOLA
KOMPLEX VIZSGA TANTARGYI TEMATIKA

Informatikai Biztonsag

1. Az informéaciobiztonsag alapfogalmai

1.1. A tdmadésok tipusai, biztonsagi célok

2. Biztonsagi fenyegetések, sériilékenységek

2.1.  Gyenge / er6s password-0k, nem biztonsagos haldzati kapcsolatok, kartékony kodok,
szteganografia, kiberblindzés, kiberterrorizmus

3. Biztonsagi menedzsment

3.1.  Biztonsagi szabalyozok, kockdzatelemzés, eljarasok, lizletmenet-folytonossag

4. Jogi és szabvany vonatkozasok

5. Halozatbiztonsag

5.1.  Hozzaférés ellenérzés, IDS, IPS, tlizfalak, DMZ, VPN, virtualizalas, felhd biztonsag,
mobil biztonsag, sériilékenység elemzés, penetracid-tesztelés

6. Rendszer és alkalmazasbiztonsag

6.1.  Deszktop, hal6zat, adatbazis, OS

7. Kartékony kodok, virusok

8. Kriptografia

8.1.  Klasszikus kriptografia, PKI, hash

8.2.  Kulcskezelés, digitalis alairas

8.3. Kodolas technikak, biometrika
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