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A MySQL adatbazis-kezelé

Elérhetosége

« AMySQL az egyik legnépszeriibb SQL alapt relacios
adatbazis-kezel6 motor, jelenleg az Oracle tulajdonaban van

o letoltheto a www._mysqgl .com honlaprol

 clérhetd ingyenes ¢s kereskedelmi valtozata is

e tobb platformon elérhet0, legfrissebb valtozata az 5.5
o grafikus kezeldfeliilete a MySQL Workbench

 tObb programozasi nyelvhez is ad elérési feltiletet a MySq|
Connector segitségevel (pl. C++, Java, .NET)

MySCOl
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A MySQL adatbazis-kezelé

Hasznalata

o A MySQL beépitett felhasznalo-kezeléssel rendelkezik

 arendszergazda felhasznalo a root, a tobbi felhasznalonak
tetszOlegesen szabalyozhato a jogosultsaga

-
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» felhasznalot létrehozni a create user utasitassal,
jogosultsagot felvenni a grant privileges utasitassal
lehet, pl.:

CREATE USER "tanulo®"@" localhost®™ IDENTIFIED BY

*asdl1l23";
GRANT ALL PRIVILEGES ON *.* TO
"tanulo"@" localhost®™ WITH GRANT OPTION;

,

« a felhasznalo megadasaval Iéphetlink be a konzol feltletre:
mysgl —u tanulo -p
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A MySQL adatbazis-kezelé

Hasznalata

o Altalanos MySQL utasitasok:

status: adatbazisszerver allapotanak lekérdezese
show databases: adatbazisok listazasa

use <adatbazis>: adatbazis hasznalatba vétele
show tables: aktualis adatbazis tablainak listazasa
desc <tablanév>: tabla oszlopainak listazasa

show table status like "<tablanév>": tabla aktualis
statuszanak lekérdezése

set password = "<jelszo6>": jelszovaltas
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A MySQL adatbazis-kezelé

Felépitése

» Az adatbazisok metainformacioi az information_schema
adatbazisban talalhatoak

class information schema /

schemata D columns D

+schema name +table schema
«column» — — «columny

table catalog
table schema
table name
column name
column default
tables D i1s_nullable

+table schema +table name data type
- «columny -

table catalog
table scherm
table name
table type

catalog name
schema name

+schema name

+table name
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Adatbazis-kezelés elemi eszkdzokkel
A Qt adatbazis-kezelé6 modul

o A QtSQL modul biztositja az SQL alapu adatbazisok
kezelésének osztalyait, amelyeket harom csoportba sorolunk

» a modell osztalyok biztositjak a logikai adatbazist, és az
Interfeszt a fellileti réteg szamara: QSglQueryModel,
QSqglTableModel, QSglRelationalModel

 az alkalmazasprogramozoi (API) osztalyok biztositjak az
SQL elemek kezelését: QSqlDataBase, QSqlQuery,
QSqglError, QSglField, QSgl Index, QSglRecord

* a meghajto osztalyok biztositjak az adatbazis elereset es a
kommunikaciot: QSglDriver, QSqlDriverCreator<T>,

QSglDriverCreatorBase, QSqglIDriverPlugin,
QSqlResult
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Adatbazis-kezelés elemi eszkdzokkel
A Qt adatbazis-kezelé6 modul

QSqglTableModel

QSqlindex

QSqlRecord

QSqlQuery

QSqlResult

QSqlDriver

‘ adatbazis |
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Adatbazis-kezelés elemi eszkdzokkel
A Qt adatbazis-kezelé6 modul

e A modul osztalyainak hasznalatdhoz a megfeleld osztalyt kell

modul betoltésére is:

|  #include <QtSql>

e A modul alapbdl nem érheto el egy alap Qt alkalmazasban,
hasznalatat a projektfajlban jeleznlink kell a QT += sql

utasitassal

 a betoltendd modulok egy sorban is lehetnek, pl.
QT += core guil widgets sql

« amennyiben konzol fellileten szerkesztlink, a projektfajl
létrehozasakor is hozzaadhatjuk a modult:
gmake -project QT += sqgl”

meghivatkozni az aktualis fajlban, illetve lehetdség van a teljes
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Adatbazis-kezelés elemi eszkdzokkel
Adatbazis meghajtok

o A QtSQL modul tébb beépitett meghajtot is tartalmaz a
kiilonbozd adatbazis-motorok kezelésére, valamint feliletet

biztosit tovabbi meghajtok készitésere, pl.:
¢ QMYSQL: MySQL

« QSQLITE2, QSQLITE: SQL.ite

« Qocl: Oracle Call Interface Driver

« QODBC: Open Database Connectivity (ODBC), Microsoft
SQL Serverhez, valamint mas ODBC adatforrasokhoz

| « Nincs minden meghajtd eldre telepitve, bizonyos esetekben
tovabbi csomagként (pl. libgtssql5-mysql) kell
hozzaadnunk dket
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Adatbazis-kezelés elemi eszkdzdkkel
Adatbazis kapcsolat

« Adatbazismotort betblteni, és kapcsolatot létesiteni a
QSqlDatabase 0sztaly segitsegevel tudunk, pl.:

QSqglDatabase db =

QSqlDatabase: :addDatabase("'"QMYSQL") ;
db.setHostName("'localhost'); // szerver
db.setDatabaseName(*'myDatabase'); // adatbazis
db.setUserName(*'root'); // felhasznalonév
db.setPassword(*'root'); // jelszo

-
‘-\
o

,
-
B e e e -

T

 a betdltést az addDatabase () statikus metodussal végezzik
a meghajté megadasaval, beallithatjuk a szervert, az
adatbazist, valamint a felhasznalo adatait

 arendelkezésre allo meghajtokat a drivers() metodussal
kérhetjik le
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Adatbazis-kezelés elemi eszkdzdkkel
Adatbazis kapcsolat

* Lehetoségiink van tobb kapcsolatot i1s kezelni a programban
(statikus metodusokkal):

 a kapcsolatok elnevezéssel rendelkeznek, ezen keresztil
erhetjiik el Oket: addDatabase(<meghajté>, <név>)

-
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» kapcsolatok listazhatoak (connectionNames()),
lekérhetdek (database(<név>)), torolhetdek
(removeDatabase(<név>))

,
-
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o Kapcsolatot megnyitni az open(), bezarni a close()
muvelettel tudunk

* ha nem sikerll a megnyitas, hamissal ter vissza
e a program bezarasa nem zarja be a nyitott kapcsolatokat
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Adatbazis-kezelés elemi eszkdzdkkel
Parancskiadé objektumok

o SQL utasitasokat QSqlQuery segitsegevel futtathatunk, pl.:
QSqlQuery query;
IT (query.exec('select 1d, data from myTable'))
// lekérdezés futtatasa
// .. eredmények kiirasa
else // sikertelen futtatas
cout << query.lastError().text();

 a konstruktorban megadhato paraméterkent az adatbazis
kapcsolat, ha nem adjuk meg, az alapéertelmezettet hasznalja

e az exec() mivelettel tetszoleges utasitast végrehajthatunk,
es igazzal tér vissza, amennyiben sikerilt vegrehajtania

e a lastError() segitsegevel lekerdezhetjiik a hiba okat
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Adatbazis-kezelés elemi eszkozokkel
Lekérdezések olvasasa

« Amennyiben lekérdezeést hajtottunk végre, az eredményt
soronként kezeljuk, azaz egyszerre nem latjuk a teljes
eredmeényt csak egy sorat

-
‘-\
o

o lépegetni a First(), next(), previous(), last()
utasitasokkal

 adott sorra ugrani a seek(<sorszam>) metodussal,
mindegyik igazat ad, ha tudott lépni

,
-
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 alapbol az eredmeény elso sora eldtt allunk (tehat rogton
leptetni kell)

e amennyiben csak elOre akarunk Iepkedni, a
setForwardonly() metodus optimalizalja a lekérdezést
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Adatbazis-kezelés elemi eszkozokkel
Lekérdezések olvasasa

o ertéket lekéerdezni a kijelolt sorbol a value(<oszlopszam>)
metodussal tudunk

 az erték Qvariant tipusu, igy az tovabb konvertalhato
alkalmas formara

* asize() megadja a lekérdezett sorok szamat

o Pl
while (query.next())
{
cout << query.value(0).toString();
// az elsdé oszlop egész szamot tartalmaz
cout << query.value(l).tolInt();
// a masodik oszlopot szovegesen kerjuk le
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Feladat: Készitsiink egyszerti konzol alkalmazast, amely
alkalmas az apartman adatbazis (apartments) felhasznalok
(user) tablajanak beolvasasara, sorok torlésére, valamint Uj

Lo értékek bevitelére.

e aprogram csak megfeleld felhasznalonév/jelszo
megadasaval engedi elvegezni a tevekenysegeket

» a program lekérdezes segitségével azonosit, beolvassa a
tablatartalmat (azonosito, nev, jelszo, szint), kilistazza,
lehetdseget ad azonosito alapjan torlésre, €s beszurasra

 a programot vezéreljik mentn keresztil, ehhez hozzunk
létre egy menl osztalyt
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Tervezés (adatbazis):

dm apartments /

user

«columny

*PK user name INTEGER

*  user_password :VARCHAR(40)
* full name :-VARCHAR(40)

* level :TINYINT

«unique»
+  UQ user full name(VARCHAR)

«PK»
+  PK user(INTEGER)
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Tervezés (alkalmazas):

class Userl\/lanagerConsole/

Menu

+  Menu()

+ Run() :void

- ShowAllUsers() :void

- ShowCreateUser() :void
- ShowRemoveUser() :void
- validateUser() :bool
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Megvaloésitas (main.cpp):
int main(int argc, char *argv[]){

QSqlDatabase db =
QSqlDatabase: :addDatabase("'"QMYSQL") ;
.. // kapcsolat létrehozasa
1T (db.open()) { 7/ kapcsolat megnyitasa
.. // sikeres kapcsolddas
Menu m; m.Run(); // menu futtatasa
db.close(); // kapcsolat bezarasa
+
else { .. } // sikertelen kapcsolddas
return O;

ELTE IK, Eseményvezérelt alkalmazasok fejlesztése |

7:18



Adatbazis-kezelés elemi eszkdzokkel
Példa

Megvalositas (menu.cpp):
void Menu: :ShowRemoveUser() {

getline(cin, userNameString);
QSglQuery removeQuery; // toérlé utasitéas
removeQuery.exec('delete from user where
user_name = "' +
QString: : fromStdString(userNameString) +
"='"); // torlés végrehajtasa
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Adatbazis-kezelés elemi eszkdzokkel
SQL injekcio

e Az adatbazisban tarolt adatokat meg kell 6vni az idegenek eldl,
biztonsagossa kell tenni az adatokhoz valo hozzaferest

* a programok az adatbazis-szerveren SQL lekerdezéseket
futtatnak, amelyeket a programkodban 0sszeallitanak

szbvegként

 az Osszeallitas soran torekedni kell arra, hogy ne lehessen

manipulalni az utasitast gy, hogy az illetéktelen
felhasznalok hozzaférhessenek a tarolt adatokhoz

-/ =7

(SQL injection)
 leggyakoribb webes kornyezetben
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Adatbazis-kezelés elemi eszkdzokkel
SQL injekcio

Pl.:

// fTelhasznalonév/jelszo bekérése

QSqlQuery query;
query.exec(''select user_name from users where

user_name = + userName + """ and
password = "' + password + '""');

// userName = """, password = """ or "1" = "1"
// esetén:
query.exec(''select user_name from users where
user_name = and password = **
or "1° = "1%");
// a feltétel minden sorra i1gazat ad, az egész
// tablat lekeéri
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Adatbazis-kezelés elemi eszktzokkel
SQL injekcio
* Az SQL injekciok kivédesenek tébb mddja van:

 a felhasznalotol kapott ertékek ellendrzése, modositasa, pl.:

userName = userName.remove(''"');

1 o
\  felhasznalo altal megadhato adatok korlatozasa, pl.:
| S lineEdit.setlnputMask(''aaaaaaaaaaaaaaa');
-} // csak alfabetikus karaktereket fogad el
\

lineEdit.setValidator(
QRegExpValidator("[A-Za-z0-9]{1,8}"));
// 1-8 db alfanumerikus karaktert fogad el

e paraméteres utasitasok hasznalata

 az injekciot eleve kizaro megoldasok hasznalata (pl.
modell-nézet architektara)
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Adatbazis-kezelés elemi eszk6zokkel
Utasitasok parameéterezéese

e Az utasitas paraméterezhetO, azaz elOre legyarthatjuk az
utasitast a prepare(<utasitas>) utasitassal

o a parametereket a bindvalue(<paraméter>, <érték>)
metddussal helyettesithetjik be tenyleges értekekre

2
| S o pl.:
'% QSqlQuery query;
query.prepare(""INSERT INTO myTable(id, data)' +

"VALUES (:i1d, :data)'');

query.bindvalue(":1d", 1); // paraméter beirasa
query.bindvalue('':data", '"‘something");
query.exec(); // végrehajtas

 a behelyettesiteskor atkddolja a kapott szbveget
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Feladat: Készitsiink egyszerti konzol alkalmazast, amely
alkalmas az apartman adatbazis (apartments) felhasznalok
(user) tablajanak beolvasasara, sorok torlésére, valamint Uj

értekek bevitelére.

-
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o

e aprogram csak megfeleld felhasznalonév/jelszo
megadasaval engedi elvegezni a tevekenysegeket

,
-
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e a program paraméteres utasitasokat fog hasznalni, kikerilve
az SQL 1njekci6 lehetdséget

 azonosit, beolvassa a tablatartalmat (azonosito, nev, jelszo,
szint), kilistazza, lehetoséget ad azonositod alapjan torlesre,

és beszUrasra
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Tervezeés:

class SecureUserManagerConsole/

+ Run() :void

- ShowAllUsers() :void

- ShowCreateUser() :void
- ShowRemoveUser() :void
- validateUser()() :bool

Menu QSqlDatabase
- insertQuery :QSqlQuery A
- removeQuery :QSqlQuery :
- selectQuery :QSqlQuery |
- validateQuery :QSqlQuery '
<_——  QSqlQuery
+  Menu() 4
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Adatbazis-kezelés elemi eszkdzokkel
Példa

Megvalositas (menu.cpp):
bool Menu::validateUser(){

validateQuery.bindvalue(':name",

QString: : fromStdString(userName));
validateQuery.bindvValue(':password",

QString: : fromStdString(userPassword)) ;

// paraméterek behelyettesitése
validateQuery.exec(); // lekérdezées futtatasa

return validateQuery.next();
// ha van eredmény, akkor sikeres a lekérdezés
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