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Szolgaltatasok adatkezelése
Adatmennyiség

* Adatszolgaltatok kérésenkeént tetszoleges mennyiségl adatot
fogadhatnak/kiildhetnek

* a konfiguracio hatarozza meg az adatmennyiség felso
korlatait, amik alapértelmezetten kis mennyiségek (a
szerver leterheltségének ¢s a tulterheléses tamadasok
korlatozasara)

* az adatmennyiség kiilonbozd szinteken szabalyozott:
webszerver (maximalis kérés mérete HTTP alapu
adatkozlésnél), tizenet (teljes lizenet hossza), illetve
tartalom (egy bejegyzés/érték hossza)

* a korlatozas szerver és kliens oldalon 1s definialt
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Szolgaltatasok adatkezelése
Adatmennyiség

* A maximalis adatmennyiseget szamos modon szabalyozhatjuk
a konfiguracioban, pl.:

» fogadhat6 kérés mérete (szerver):
HttpRuntime.MaxRequestLength

» fogadhato lizenet mérete (szerver €s kliens):
Binding.MaxReceivedMessageSize

* fogadhato binaris adatmennyiseg ertékenkent (szerver €s
kliens): Binding.ReaderQuotas.MaxArrayLength

* fogadhato szoveges adatmennyiseég ertekenként (szerver €s
kliens):
Binding.ReaderQuotas.MaxStringContentLength

ELTE IK, Webes alkalmazasok fejlesztése 14:3



Szolgaltatasok adatkezelése
Adatkommunikacio modja

* Az adatkommunikaci6 tobbfele modon bonyolithato le
(Binding .Trans ferMode)Z

* csomag alapon (Buffered): az adatokat puffer tombokbe
gyljti, €s egylittesen tovabbitja (alapértelmezett)
* ekkor a puffer méretét 1s szabalyozhatjuk
(Binding.MaxBufferSize)

« folyam alapon (streamed): az adatokat kisebb darabokban,
folyamatosan tovabbitja

* vegyes (StreamedRequest, StreamedResponse)

* Nagyobb adatmennyisegnél célszerli folyam alapt
kommunikaci6t hasznalni
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Szolgaltatasok adatkezelése
Adatmennyiség

e Pl.:

<basicHttpBinding>
<binding transferMode="Streamed"
maxReceivedMessageSize="268435456">
<!-- az adatkoézlés adatfolyam alapu -->

<readerQuotas maxDepth='"32"
maxStringContentLength="8192"
maxArrayLength="268435456"
maxBytesPerRead="4096"
maxNameTableCharCount="16384" />
<!-- atallitjuk a maximum Uzenet és tomb

méretet a nagyobb adattartalomhoz -->
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Szolgaltatasok adatkezelése
Példa

Feladat: Készitslink egy adminisztracios alkalmazast az utazasi
ligynokség szamara, ahol az egyes kiado €piiletekhez tartozo
képeket tudjak kezelni.

* az adatokat adatbazisban (TravelAgency) taroljuk,
beleértve a képeket (byte-tomb formaban), amelyekbdl két

méretet (kisebb, nagyobb) tarolunk el €s hasznalunk fel a
késObbiekben

* egy ¢épiilethez tobb kép is tartozhat, igy kiilon tablaba
helyezziik (BuildingImage)

* az adatbazist entitasmodellel €pitjik fel a szerveren, amely
tovabbitja az entitasokat a kliensnek (amelyek
automatikusan adatszerzodések lesznek)
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Szolgaltatasok adatkezelése

Példa

a felhasznalot (Ooperator) név/jelszo alapjan azonositjuk

megemeljiik kellOképpen az adatmennyiség korlatokat €s
hasznaljuk folyam alapti kommunikaciot

Kliens oldalon a képet toltsiik be (BitmapImage), alakitsuk
at PNG formatumra ¢s méretezziik at (PngBitmapEncoder),
majd toltsiik at byte-tombbe a taroldshoz (VARBINARY
formatumban) ¢s tovabbitashoz

a tovabbitast azonnal elvégezziik, majd frissitjik az
adatokat a szerverrol

a megjeleniteshez megfeleld atalakito kell
(BuildingImageConverter), amely a byte-tombot képpé
alakitja
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Szolgaltatasok adatkezelése

Példa

lervezés (adatbazis):

City &

«columny»
*PK Id :mit
* Name varchar(40)

«PK»
1+  PK City(int)

+Cityld

+Buildingld

Apartment D

Building B
«columnm»
*PK Id :nt
* Name -varchar(30)
* Cityld :mt
* SeaDistance -int
Shoreld :int
LocationX :int
LocationY :int
Comment -varchar{ 1000)
* Features -mt
«PK»
+ PK_ Building(int)

+Buildingld

BuildingImage B

«columny»

*PK Id :int

* BuildingId :int

* ImageSmall varbnary(max)
*  Imagelarpe varbinary(max)

«PK»
+  PK Buildmglmage{(mt)

«colmmn»
*PK Id :int
* BuildingId :int
* Room :int
* Turnday :int
Comment -varchar(1000)
* Price :int

«PK»
+  PK Appartment(int)

Operator

=

dcolumn»

*PK UserName :VARCHAR(40)
* UserPassword :VARCHAR(40)

«PK»
+ PK Operator( VARCHAR)

ELTE IK, Webes alkalmazasok fejlesztése

14:8



Szolgaltatasok adatkezelése
Példa

lervezés (kliens és szerver):

- - Client i i
ViewModelBase _ . System.SerV|ceMoqu.Cl!entBase
- RentalServiceReference::RentalServiceClient

ViewModel:: Trawel AgencyViewModel

- _client :RentalServiceClient

;

|
- _isLoggedIn :Boolean I
|

+ TravelAgencyViewModel() \V/
- Application_Exit(object, ExitEventArgs) :void
- LoginBxecuted() :void . .
- LogoutBxecuted() void Service::IRentalService

«interface»

- AddBuildinglmageExecuted(Building) :void + Login(String, String) :Boolean
- RemoveBuildinglmageExecuted(Buildinglmage) :void + Logout() :void
- OnLoginFailed() :void + ListCities(Boolean) :City[]
- OnLoginSuccess() :void + ListBuildings(Boolean) :Building[]
- GetSizedImageBytes(String, Int32) :Byte[] + ListBuildingsForCity(City, Boolean) :Building([]
«property» + AddBuildinglmage(BuildingImage) :void
+  StatusMessage() :String + RemoveBuildinglmage(Int32) :void
+ UserName() :String A
+  UserPassword() :String I
+ Buildings() :ObservableCollection<Building> I
+ BuildingsView() :ICollectionView !
/ + Cities() :ObservableCollection<City> Service::RentalService
+ LoginCommand() :DelegateCommand
+ LogoutCommand() :DelegateCommand ?
+ AddBuildinglmageCommand() :DelegateCommand .
+ RemoveBuildinglmageCommand() :DelegateCommand -_Entities
«event» ObjectContext
+ LoginFailed() :EventHandler Service::Trawel AgencyEntities

+ LoginSuccess() :EventHandler
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Szolgaltatasok adatkezelése
Példa

Megvalositas (TravelAgencyViewModel.cs):
private void AddBuildingImageExecuted (Building

building) {

BuildingImage image = new BuildingImage{
BuildingId = building.Id,
ImageSmall =
GetSizedImageBytes (dialog.FileName, 100),
// az eredeti képet atméretezziik
}; // létrehozzuk a képet

_Client.AddBuildingImage (image) ;
// felvesszik a képek kozé a szerveren
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Szolgaltatasok adatkezelése

Példa

Megvalositas (TravelAgencyViewModel.cs):
// kép atméretezése és konvertalasa

private Byte[] GetSizedImageBytes (String path,

Int32 height) {

BitmapImage image = new BitmapImage() ;

image
image
image

//

image.

.BeginInit(); // kép betdltése
.UriSource = new Uri (path);
.DecodePixelHeight = height;

megadott méretre
EndInit () ;

PngBitmapEncoder encoder =

new PngBitmapEncoder () ;

//

atalakitas PNG formatumra
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Szolgaltatasok adatkezelése
Példa

Megvalositas (TravelAgencyViewModel.cs):
encoder . Frames.Add (BitmapFrame.Create (image)) ;

using (MemoryStream stream =
new MemoryStream())
// atalakitas byte-tombre

encoder.Save (stream) ;

return stream.ToArray() ;
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Szolgaltatasok adatkezelése
Biztonsagi kérdések

* Amennyiben a szolgaltatas az interneten elérhet0, szamos
ponton megtamadhatova valik, pl.:

* |ehallgathatjak a halozati tlizeneteket

* megtamadhatjak a klienst/szervert, ¢és kilophatjak a tarolt
adatokat (pl. memoriabol, adatbazisbol)

lehallgatas

v
i i webszerver
R

G J
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

* Ahdlozat lehallgatds soran a kiildott/fogadott adatok
keriilhetnek 1degen kezekbe, amelyek egyszerii protokollok (pl.
SOAP) hasznalata miatt konnyen kiolvashatoak

* az uizeneteket megfelelden kell titkositani, erre szolgal a
Transport Layer Security (TLS, SSL)

i * A WCEF két szinten tamogatja a biztonsagos kapcsolatokat:

 kapcsolat: minden tlizenetet kiilon kodolni és dekodolni kell,
amihez egy ranusitvany (certificate) keriil megosztasra a
kliens szamara

* zizenet: minden tlizenetnek kiilon tanusitvanya van
(0nhordozo0), és csak a tartalma keriil kodolasra
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

* A titkositashoz tartozik szorosan a felhasznaloi azonositas,
hiszen eleve csak megbizhato kliensekkel akarjuk a titkositott
csatornat megosztani

* tobb megoldas timogatott, pl. Windows authentikacio

« Egyedi felhasznalonév/jelszd azonositast is definialhatunk a
UserNamePasswordValidator 0sztaly specializaciojaval

* avalidate metodusban tetszoleges ellendrzéseket
valosithatunk meg felhasznalonévre, jelszora

* ha a metddus kivételt dob (SecurityTokenException),
akkor az ellendrzés érvénytelen, egyébkent érveényes

* a konkreét kivetelt a kliens nem kapja meg
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

« Pl
public class EmployeeValidator

UserNamePasswordValidator // ellendérzdé osztaly

public override void Validate (String userName,
String password) {
if (String.IsNullOrEmpty (userName))
throw new SecurityTokenException() ;

// ha nem adott meg felhasznaldnevet,
// kivételt dobunk

.. // tovabbi ellendrzések

ELTE IK, Webes alkalmazasok fejlesztése 14:16




Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

* A szolgaltatas viselkedésénél konfiguraljuk az azonositas
modjat (ServiceBehavior.ServiceCredentials)

 egyedi (Custom) azonositas esetén az azonositashoz tartozo
tipusa tipus esetén megadjuk a teljes eléresi itvonalat
(nevteér, tipus, szerelvény)

« A TSL hasznalatahoz a webszervernek szolgaltatnia kell egy
X.509 tanusitvanyt, amely tartalmazza a hozzaférési kulcsokat

* a tanusitvany vasarolhato, vagy készitheto (pl. SelfCert),
utobbi esetben nem lesz hiteles

* atanusitvanyhoz tartozik egy azonosito, amely altaldban a
szerver azonositoja (nevtere)
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

e Pl.:

<serviceCredentials>

<!-- A szolgaltatas biztonsagi adatai -->
<userNameAuthentication
userNamePasswordValidationMode="Custom"
customUserNamePasswordValidatorType=
"EmployeeService.EmployeeValidator,
EmployeeService" />
<!-- egyedi azonositas, amely a
megadott tipust fogja hasznalni a
név/jelszé ellendrzésre a megadott
szolgaltatashoz -->

ELTE IK, Webes alkalmazasok fejlesztése 14:18




Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

e Pl.:

<serviceCredentials>

<serviceCertificate findValue="myDomain"
storelocation="LocalMachine"

storeName="My"
x509FindType="FindBySubjectName" />
<!- tanusitvany (szerver) azonositdja,

helye (tarold és mappa), és a keresés
médja -->
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

* A kotésnek megadhato, hogy milyen biztonsagi izemmodot
(security) hasznaljon, ezt kovetden az lizenetek biztonsagos
csatornan keresztiil tovabbitodnak

 csak egyes kotéssekkel hasznalhat6 (pl. WsHttpBinding)

e pl.:
<wsHttpBinding>
<binding>
<security mode="Message'>
<message clientCredentialType="UserName"/>
</security>
<!- {zenet alapu titkositas, ami név és
jelszdé alapjan azonosit -->
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

* A kliensn¢l meg kell adnunk az azonositas parameétereit

 kliens oldalon is a c1ientCredentials tulajdonsag
tartalmazza a biztonsagi beallitasokat

* a UserName irja le a felhasznald azonositasat, ennek meg
kell adnunk a felhasznalonevet, illetve jelszot
(UserName, Password)

* megadhatjuk a tanusitvany hitelesitésének modjat
(CertificateValidationMode), igy elfogadhatjuk nem
hiteles tantsitvanyokat is (None)

* a konfiguracioban megadjuk a szerver (tanusitvany)
azonositojat (Endpoint.Identity.Dns)
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

e Pl.:

.. // kliens példanyositasa

client.ClientCredentials.ServiceCertificate.
Authentication.CertificateValidationMode =
X509CertificateValidationMode.None;
// nem varjuk el a megbizhatdé tanusitvanyt

// beallitjuk a felhasznildnevet és jelszdt

client.ClientCredentials.UserName.UserName s

client.ClientCredentials.UserName.Password s

.. // hivhatjuk az elsé miveletet
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Szolgaltatasok adatkezelése
Uzenet titkositas és azonositas

* PL.:
<client>
<endpoint ..>

<identity>
<dns value="myDomain" />
<!-- megadjuk a szerver (tanusitvany)

azonositéjat --->
</identity>

* Akliens 1s szolgaltathat tanusitvanyt, erre vonatkozo
feltételeket a kliens €s a szerver oldalon 1s meg kell adnunk
(clientCertificate)
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Szolgaltatasok adatkezelése
Példa

Feladat: Modositsuk az el6z6 adminisztracios rendszert ugy, hogy
biztonsagos ¢s hatékony legyen.

* a kommunikaci6t TLS segitségevel valositjuk meg,
név/jelszo alapu azonositassal (az adatokat az adatbazisbol
hitelesitjiik), ezzel megfeleld azonositod tipust
(OperatorValidator) hozunk létre

* az adatbazisban a jelszot bindrisan, SHA1 kddolva taroljuk
* akliens a jelszOt PasswordBox segitségével keri be

* a szolgaltatdst munkafolyamat alapon példanyositjuk €s
visszahivasok segitségével jelezziik az adatbazisbeli
valtozasokat, ehhez sziikseges visszahivo interfeszt
(IRentalServiceCallback) ¢s tipust hozunk 1étre
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Szolgaltatasok adatkezelése
Példa

14
lervezes:
RentalService
- entities :TravelAgencyEntities
e - callbackServices :List<IRentalServiceCallback>
IRentalService - _currentOperator :Operator
- - - - _currentCallbackService :IRentalServiceCallback
+ Login(String) :void
+  Logout() :void _ <} -—|- RentalService(
+ ListCities(Boolean) :City[] + Login(String) :void
+  ListBuildings(Boolean) :Building[] + Logout() :void
+  ListBuildingsForCity(City, Boolean) :Building[] +  ListCities(Boolean) :City[]
+  AddBuildinglmage(Buildinglmage) :void + ListBuildings(Boolean) :Building][]
+ RemoveBuildinglmage(Int32) :void +  ListBuildingsForCity(City, Boolean) :Building[]
+ AddBuildinglmage(Buildinglmage) :void
+ RemoveBuildinglmage(Int32) :void
UserNamePasswordValidator 0.*
OperatorValidator
+ Validate(String, String) :void
-_callbackServices -_currentCallbackService

«interface»
IRentalServiceCallback

+  SendBuildings(Building[]) :void
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Szolgaltatasok adatkezelése
Példa

Megvalositas (OperatorValidator.cs):
public override void Validate (String userName,
String password) {

Byte[] passwordBytes;

using (SHAlCryptoServiceProvider provider =
new SHA1lCryptoServiceProvider()) {
// SHAl kédold, mivel a jelszavakat kdédoltan
// taroljuk
passwordBytes = provider.ComputeHash (

Encoding.UTF8.GetBytes (password)) ;
// atalakitjuk a jelszdét kédédoltra
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Szolgaltatasok adatkezelése
Példa

Megvalositas (OperatorValidator.cs):
Operator currentOperator = entities.Operator.
FirstOrDefault (op => op.UserName == userName) ;
// lekérdezzik a felhasznaldét az adatbazisbdl

if (currentOperator == null ||
lpasswordBytes.SequenceEqual (
currentOperator.UserPassword))

// ha nem talaltuk meg, vagy a jelszdé nem

// egyezik, kivételt dobunk

throw new SecurityTokenException ("Username
or password does not match.");
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