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Allapotfenntartas
A HTTP protokoll

~
s

 AHTTP protokoll a kérés/valasz paradigmara épiil, vagyis a
kliens elkiild egy kérést, amelyre a szerver (alkalmazas)
valaszol

* a kérések egymastodl fiiggetleniil kertilnek kiszolgalasra

* minden kiszolgaldashoz kiilon objektumok jonnek I¢tre,
amelyek eldallitjak a valaszt, majd megsemmisiilnek

keres vezérlo o

p¢ldanyositasa i

' Kiens | E

valasz T ( eredmény HTML ____E
L osszeallitasa
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Allapotfenntartas
Eszkozok

« K¢t kerés kozott sokszor szeretnénk meg0Orizni az allapotot
* pl. a felhasznalo bejelentkeztetése, az lirlap mezok kitoltésel

* objektum erre nincs lehetds€g (a mezOk megsemmisiilnek),
osztalyszinten pedig nincs garancia a megorzeésre

1,._

* Az allapotot a szerver specialis eszkozokkel tudja fenntartani

 kliens oldalon: elérési utvonal, weblap értéker (irlapmezok,
rejtett mezdk), siitik

e szerver oldalon:
* egy kliensre: munkamenet
 minden kliensre: alkalmazads
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Allapotfenntartas

Munkamenet allapotok

« A munkamenet (session) egy kliens weblapon torténd
tartozkodasa, és kozben végrehajtott tevékenysegei

* minden kliens rendelkezik (pontosan) egy sajat
munkafolyamattal a szerver

e automatikusan elindul, amikor a kliens eldszor kérést kiild a
SZerverre

 automatikusan vegzodik, amikor a kliens egy megadott
ideig nem intez kérest, ezt egy 1d0zito feliigyeli, amely
minden kéréssel tjraindul (session timeout)

* aklienst a kéres paraméterei (IP cim, bongészo, ...) alapjan
azonositja, ami meghamisithat6 (session hijacking)
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Allapotfenntartas
Munkamenet allapotok

[ cliens J munkamenet W id6zitd
|ndul J indul
kérés
munkamenet W 1dOzit6
folytatodlk ) yjraindul
munkamenet
vege 1d0zit0 lejar
munkamenet W 1d6zito
indul ) indul
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Allapotfenntartas

Munkamenet allapotok

A munkamenethez szerver oldalon barmikor hozzaférhetiink a
vezerlo/nézet session tulajdonsagan keresztiil, vagy mashol a
HttpContext.Current.Session tulajdonsagon keresztiil

* ebben kulcs/értek parokként elhelyeztiink az adott kliensre
vonatkozo6 adatokat, amelyeket a szerver a memoriaban

tarol (a munkafolyamat megsziinéséig), pl.:
Session["myKey"] = myValue;

* a munkamenet azonositdja a Session.SessionID
tulajdonsaggal kérhetd le

* a munkamenet varakozasi ideje a Session.Timeout
tulajdonsaggal allithato (alapértelmezetten 20 perc)

e az adatokhoz a kliens nem férhet hozza
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Allapotfenntartas
Adattitkositas

* AZ adatlopas elkertilése végett fontos, azonositasra szolgalo
adatokat mindig kodoltan taroljuk az adatbazisban

* a kodolashoz egyiranyu kodold algoritmusokat hasznalunk
(pl. MD5, SHAL, SHA512), amelyek nem fejthetdek vissza,
viszont azonositosara hasznalhatoak

* a kodolo eljarasok a system. Security.Cryptography
névterben helyezkednek el

* akodolas elott és/vagy utan celszerli megsodzni a jelszot
(password salt), azaz tegyiink bele extra karaktereket és
byte-okat, hogy megnehezitsiik a jelszd visszakeresését

* aso lehet fix, véletlenszerti, vagy 1dofliggd, 1lyenkor magat
a sot 1s eltarolhatjuk az adatbazisban
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Allapotfenntartas
Adattitkositas

Pl..
String pwdText = .. // jelszd szoveges alakja
SHA512CryptoServiceProvider coder = ..

// SHA512 kédold objektum

Byte[] pwdBytes = coder.ComputeHash (
Encoding.UTF8.GetBytes (pwdText)) ;
// kébdolas végrehajtasa a szovegbdl kiolvasott
// UTF8 értékeken, az eredmény 160 bites lesz

Byte[] storedBytes = ..
// kinyerijik az eltarolt kédolt jelszédt

if (pwBytes.SequenceEquals (storedBytes)) { .. }
// ha a ketté megegyezik, jé a jelszd
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Allapotfenntartas
Példa

Feladat: Valositsuk az utazasi tigynokség weblapjanak
felhasznalo kezelesi funkcidjat.

* a felhasznalok regisztralhatnak, ¢s adataikat foglaldskor
automatikusan kitolt1 a weblap

* aregisztracido nem kotelezO, az ijonnan megadott adatok
a korabbiak szerint mentddnek (automatikusan generalt
felhasznalonévvel)

* egy 1 vezerloben (AccountController) kezeljiik a
regisztracio (Register), bejelentkezes (Login) €s
kijelentkezés (Logout) funkciokat

* aregisztracio €s a bejelentkezes megfeleld nézeteket
kapnak, tirlapokkal
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Allapotfenntartas
Példa

* afunkcidkat az AccountService osztaly hajtja végre,
amely megvalositja az IAccountService interfészt

* abejelentkezes, kijelentkezes €s regisztracid mellett
lekérhetjik egy adott vendég adatait (GetGuest), €s
létrehozhatunk vendéget regisztracio (felhasznaloi
adatok) nélkiil (Create)

* anézetmodell boviil a bejelentkezés (UserviewModel),
illetve a regisztracio (GuestRegistrationViewModel)
adataival

* mivel tobb adat k6zos a foglalas €s a regisztracio kozott,
egy Ososztalyba (GuestviewModel) altalanositunk
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Allapotfenntartas
Példa

lervezeés (alkalmazas):

Controllers::AccountController

Controller

_accountService :IAccountService
_travelService :ITravelService

Controller
Controllers::RentController

AccountController()

Index() :ActionResult

Login() :ActionResult
Login(UserViewModel) :ActionResult
Logout() :ActionResult

Register() :ActionResult

+ 4+ + + + + o+

Register(GuestRegistrationViewModel) :ActionResult

_accountService :IAccountService
_travelService :ITravelService

+

Index(Int32?) :ActionResult
Index(Int32?, RentViewModel) :ActionResult

RentController()

-_accountService

«interface»
Models::IAccountService

Create(GuestViewModel, String*) :Boolean
GetGuest(String) :Guest
Login(UserViewModel) :Boolean

Logout() :Boolean
Register(GuestRegistrationViewModel) :Boolean

+ 4+ + + o+

-_accountService

A

Models::AccountService

- _entities :TravelAgencyEntities
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Allapotfenntartas

Példa

lervezés (nezetmodellek):

Models ::GuestViewModel

Models::RentViewModel

«property»

GuestAddress() :String
GuestEmail() :String
GuestName() :String
GuestPhoneNumber() :String

+

+ + +

«property»

+  Apartment() :Apartment
+ RentEndDate() :DateTime
+ RentStartDate() :DateTime
+ TotalPrice() :Int32

Models::
GuestRegistrationViewModel

+

«property»
UserConfirmPassword() :String

UserName() :String
UserPassword() :String

Models::UserViewModel

«property»
+  UserName() :String
+  UserPassword() :String
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Allapotfenntartas
Példa

Megvalositas (AccountController.cs):
[HttpPost]
[ValidateAntiForgeryToken]
public ActionResult Login (UserViewModel user) {

Session["user"] = user.UserName;
// felvessziik a felhasznaldé nevét a
// munkamenetbe

Session.Timeout = 15;
// max. 15 percig él a munkamenet

return RedirectToAction ("Index", "Home") ;
// atiranyitjuk a fdoldalra
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Allapotfenntartas
Példa

Megvalositas (_Layout.cshtml):

@if (Session['"user"] == null) {
// itt is hozzaférink a munkafolyamathoz

} else {
<table><tr>
<td colspan="2"> Udvozoljik,
@Session["user"] !</td>

</tr><tr>
<td>@Html .ActionlLink ("Kijelentkezés",
"Logout", "Account")</td>
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Allapotfenntartas
Alkalmazas allapotok

* Az egész web alkalmazasra vonatkozo, globalis informaciokat
1s tarolhatunk a vezérlO HttpContext.Application Vagy a
nézet HttpContext.Current.Application tulajdonsagan
keresztiil

* pl.:
HttpContext.Application["myKey"] = myValue;
// alkalmazas érték bedllitésa

* minden vezérldbdl ugyanahhoz a példanyhoz fériink hozza,
igy egyéni informaciok szamara nem alkalmas

* mivel parhuzamosan tobben hozzaférhetnek, ezért célszerti
kritikus szakaszba helyezni a beépitett Lock €s Unlock
metodusokkal
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Allapotfenntartas

Alkalmazas allapotok
4 I
webalkalmazas
alkalmazasallapot
A

munkamenet,
allapot

munkamenet, munkamenet,
allapot o allapot

vezerlo, vezerlo, vezerlo,

 Kiens, | | Kiiens, | . | Kiiens, |
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Allapotfenntartas
Alkalmazas allapotok

* A web alkalmazasunk globalis allapotkezeléséhez
rendelkezésiinkre all az alkalmazas osztaly (Global Application
Class)

* a HttpApplication leszarmazottja, minden projektben egy
talalhato Global.asax néven

* egy eseménykezel0 halmazt tartalmaz, amelyek az
alkalmazas, illetve az egyes munkamenetek
kezdésére/végére, vagy hibajelenségek hatasara futnak le

o kozvetlenul elérhetoek benne az alkalmazas
(Application), Illetve a munkamenetek (session) értékei

* alapbol tartalmazza az Gitvonalak feloldasanak

cr 7
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Allapotfenntartas
Alkalmazas allapotok

e pl.:

protected void Application Start(..) {
.. // utvonalkonfiguracidé betdltése
0;

Application["sessionCount"]

// alkalmazasszintd valtozd

}

protected void Session Start(..) {

Application["sessionCount"] =
(Int32) (Application["sessionCount"]) + 1;
// valtoztatas
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Allapotfenntartas
Sutik

 AHTTP siiti (HttpCookie) olyan informacidgyiijtemény;,
amelyet a kliens eltarol egy fajlban, igy az oldal kesobbi
latogatasa soran a felhaszndlora vonatkozo6 adatok abbol
visszatolthetdek

* a siitik adott webcimre vonatkoznak, €s kulcs/érték parokat

tartalmaznak (vagy csupan egy értéket), pl.:
HttpCookie cookie = new HttpCookie ("MyCookie") ;

cookie.Add ("myKey", myValue) ;

« megadhatunk lejaratot, amely elteltével a siiti torlodik, pl.:
cookie.Expires = DateTime.Now.AddDays (10) ;

* az adott webcimhez tartozo siitiket a bongészo
automatikusan tovabbitja a kerésben
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Allapotfenntartas
Sutik

 Siitiket a vezerloben kezelhetjiik

e a keréssel kiildott siitiket a Request.Cookies
gylijtemeényben talaljuk, pl.:
HttpCookie ¢ = Request.Cookies["MyCookie"];

* avalaszhoz siitiket a Response .Cookies gylijteménybe
helyezhetjiik, pl.:

Response.Cookies.Add (cookie) ;

* siitit ugy torolhetiink, hogy az érvényessegét lejart
idOpontra allitjuk (és igy a bongész kitorli)

* A munkafolyamatok klienseinek beazonositasahoz is siitiket
hasznélunk, ez a munkafolyamat siiti (ASP.NET SessionId)
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Allapotfenntartas

Sititik
e PI.:
[HttpPost]

public ActionResult LoginUser (UserData user) {

i1f (user.RemberMe) {
// ha kérte az azonositd megjegyzését
HttpCookie c new HttpCookie ("uid") ;
c["userName"] = user.UserName;

Response.Cookies.Add (c) ;
// az azonositdt elkiildjilk a kliensnek

}

return View(..) ;
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Allapotfenntartas
Sutik

[HttpGet]
public ActionResult LoginUser () {
UserData user = ..
// amikor legkézelebb betolti az oldalt

if (Request.Cookies["uid"]!= null) {
// és megjegyeztette az azonositédt

user .UserName = HttpContext.Request.
Cookies["uid"] ["userName"] .ToString() ;
// beallitjuk eldre az azonositédt

}

return View (user) ;
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Allapotfenntartas
Példa

Feladat: Valositsuk az utazasi tigynokség weblapjanak
felhasznalo kezelesi funkcidjat.

* lehetdséget adunk a felhasznalonak a bejelentkezés
megjegyzesere

* az azonositd megjegyzeschez siitit hasznalunk, amelyet
bejelentkezest kovetden tovabbitunk a felhasznalonak (a
stitiben a felhasznalonevet taroljuk)

* minden munkafolyamat indulasakor (Session Start)
ellenOrizziik a siit1 jelenlétét

* a feliileten megjelenitjiik az oldalt bongészd felhasznalok
szamat, ezt alkalmazas allapotban taroljuk
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Allapotfenntartas
Példa

Megvalositas (AccountController.cs):
public void Login (UserViewModel user) {

if (user.RememberLogin) {
// ha meg kell jegyezniink a felhasznaldénevet
HttpCookie cookie = new HttpCookie ("user") ;
// akkor elkiildjik azt siitiként
cookie["userName"] = login.UserName;

cookie.Expires =
DateTime.Today.AddDays (365) ;
// egy évig lesz érvényes a siiti
Response.Cookies.Add (cookie) ;
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Allapotfenntartas
Példa

Megvalositas (Global .asax.cs):

protected void Session Start() {
// munkafolyamat indulésa

if (Request.Cookies["user"] !'= null) {
Session|["user"] =
Request.Cookies["user"] ["userName"] ;
// felvesszilkk a felhasznald nevét a

// munkamenetbe
Session.Timeout = 15;
// max. 15 percig él a munkamenet
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Allapotfenntartas

Siitik biztonsagos kezelése

* Mivel a siitik szolgaltatjak a kliens oldali informaciétarolas (€s
benne a munkamenet tarolads) alapjat, kiilonosen figyelni kell a
biztonsagukra

 felhasznalo1 adatokat (kiillonOsen jelszavakat) direkt modon
ne taroljuk stitiben

* a siitik tartalmat kodolhatjuk, vagy helyettesithetjiik
specialis azonositokkal

 szabalyozhato, hogy kliens oldali szkriptek ne férjenek
hozza a siitithez (HttpOnly)

* szabalyozhatd, hogy csak biztonsagos (TSL/SSL) kapcsolat
esetén tovabbitddjanak (secure)
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Allapotfenntartas

Siitik biztonsagos kezelése

* Amennyiben siitiket hasznalunk a felhasznal6 azonositasara,
kiilonos tekintettel kell lenniink a biztonsagra

* az informacidt osszuk el tobb siitibe
* jelszavak helyett hasznaljunk egyedi azonositokat (Guid),
amelyeket mindkét oldalon eltarolunk
* az azonositod cseré¢lhetjiik minden bejelentkezéssel
* a felhasznaloi azonositok mellett tarolhatunk felhasznalo-
specifikus informacidkat

* 8 Request tulajdonsag szamos informaciot tartalmaz a
kliensrOl (UserHostAddress, UserHostName, ..), amik
szintén elmenthetoek (kodolva) a siitibe
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Allapotfenntartas
Példa

Feladat: Valositsuk az utazasi tigynokség weblapjanak
felhasznalo kezelesi funkcidjat.

* a munkafolyamat ¢és az alkalmazasallapot kezelését
atharitjuk az AccountService osztalyra, igy a vezérlo
mentesil az allapotkezelestol

 a konstruktor ellendrzi a siitit, €s tolti be a
munkafolyamatba (igy nincs sziikség a
Session_Start () metodusra)

* tulajdonsagok segitségevel kérdezziik le az aktualis
felhasznalot (CurrentUserName), Illetve a felhasznalok
szdmat (UserCount)
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Allapotfenntartas
Példa

lervezeés (alkalmazas):

«interface»
Models::lIAccountService
Controller +  Create(GuestViewModel, String*) :Boolean
Controllers::BaseController .|+ GetGuest(String) :Guest
#_accountService| Login(UserViewModel) :Boolean
# _accountService :IAccountService [<> . Logout() el :
# travelService :ITravelService . X . :
- + Register(GuestRegistrationViewModel) :Boolean
+ BaseController() «property»
$ + CurrentUserName() :String
+  UserCount() :Int32
Controllers::AccountController A

|
Index() :ActionResult [

Login() :ActionResult
Login(UserViewModel) :ActionResult Models::AccountService
Logout() :ActionResult
Register() :ActionResult
Register(GuestRegistrationViewModel) :ActionResult

- _entities :TravelAgencyEntities

+ + + + + +
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Allapotfenntartas
Példa

Megvalositas (AccountService.cs):
public AccountService () {

if (HttpContext.Current.Request.Cookies["user"]
= null &&
HttpContext.Current.Session["user"] ==
null) {
HttpContext.Current.Session["user"] =

HttpContext.Current.Request.
Cookies["user"] ["userName"] ;

// felvesszik a felhasznaldé nevét a

// munkamenetbe
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