. Eotvos Lorand Tudomanyegyetem
Informatikai Kar

Webes alkalmazasok fejlesztése

/. fejezet

Autentikacio és autorizacio
(ASP.NET)

Giachetta Roberto

/ A jegyzet az ELTE Informatikai Karanak 2016. évi
jegyzetpalyazatanak tamogatasaval késziilt



1,._

Autentikacio és autorizacio
Autentikacio

* Egy weblap felhasznalo kezelése szamos elemmel rendelkezik,
amelyek biztonsagosra kell megvalositanunk:

* regisztracio, adatmodositas
* bejelentkezes, kijelentkezés, automatikus bejelentkeztetés

 elfelejtett jelszo/azonosito kezelése

* mivel a jelszot mindig kodolva taroljuk, ezert elfelejtett
jelszo eseteén a felhasznalonak biztositani kell 0y jelszo
l1étrehozasat (amennyiben meggy6zddtiink az
azonossagarol)

* extra funkcionalitasok: felhasznaloi csoportok, lathatosagok
kezelése, e-mailben torténd megerosites ...
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Autentikacio és autorizacio
ASP.NET Identity

* A felhasznal61 autentikacio osszetettsége miatt az ASP.NET
egy kész rendszert biztosit szamunkra, ez az ldentity

* biztositja a felhasznald-kezeléshez sziikséges funkciokat az
adatkezeléstol a feliiletig

* a felhasznalo1 adatok taroldsara/elérésere szamos
lehetdseget ad, hasznalhatunk lokalis megoldasokat (pl.
adatbazis, Windows Authentication), vagy mas

szolgaltatasok fiokkezelését (pl. Microsoft Account, Twitter,
Facebook)

 az alap funkcionalitds az AspNet.Identity.Core
programkonyvtarbol (NuGet csomagbol) érhetd el, az
adattarolast tovabbi csomagok biztositjak
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Autentikacio és autorizacio
Felhasznalok kezelése

* A felhasznalok kezelését a userManager osztaly feliigyeli,
amely barmilyen specialis felhasznalotipust kezelni tud

* a felhasznalot regisztralhatjuk (Create), azonosithatjuk
(Find), modosithatjuk (ChangePassword), ...

* a felhasznalo egy IUser interfészt megvalosito osztaly,
amelyet barmilyen tovabbi informacioval (jelszo, e-mail
cim, ...) kiegészithetiink

* a menedzser osztaly egy adattaron (IUserStore) keresztiil
kezeli a felhasznaldkat, vagyis ez szabja meg a konkrét
felhasznalo kezeleési megoldast

* Mminden osztaly a felhasznalo tipusra specializalt
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Autentikacio és autorizacio
Felhasznalok kezelése

TUser : IUsen

|

«interface»
IUser
«property»
+ 1d() :String
+  UserName() :String

|

IDisposable
UserManager

¢

TUser : IUser

IDisposable

«iterfacey
IUserStore
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Autentikacio és autorizacio
Felhasznalok kezelése

* Pl:
public class MyUser : IUser { .. }
// a felhasznaldé tipusa
public class MyStore : IUserStore<MyUser> { .. }
// az adattar tipusa, a felhasznaléra
// specializalva

UserManager<MyUser> manager =
new UserManager<MyUser> (new MyStore()) ;
// felhasznaldkezeld, a felhasznaléra
// specializalva

MyUser user = manager.Find(name, password) ;
// felhasznalé keresése (név, jelszé alapjan)
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Autentikacio és autorizacio
Adattarolas entitasmodellel

* A felhasznalo1 adatok tarolasanak legegyszeribb modja lokalis
adatbazis entitasmodellen keresztiil torténd kezelése
(AspNet.Identity.EntityFramework)

* az entitdsmodell (IdentityDbContext) névvel ¢s jelszoval
ellatott felhasznaldkat tud kezelni (IdentityUser)

 Szintén specializalhato, barmilyen tulajdonsaggal
bdvithetd a felhasznald

* a kodban megadott adatok alapjan hozza Iétre az
adatbazis szerkezetet (code first)

* biztositja a jelszavak kodolasat (1dofiiggd s6zassal)

* az entitasmodell a csatolt Userstore osztallyal hasznalhato
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Autentikacio és autorizacio
Adattarolas entitasmodellel

« Pl.:
IndentityDbContext<IdentityUser> context = new ..;
// adatbazis entitasmodell
UserStore<IdentityUser> store =
new UserStore<IdentityUser> (context) ;
// adattar
UserManager<IdentityUser> manager =
new UserManager<IdentiyUser> (store) ;
// felhasznaldkezeld

IdentityUser user = manager.Find(name, password) ;
// felhasznald keresése
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Autentikacio és autorizacio
Adattarolas entitasmodellel

* Az adatokat c¢lszert egy olyan adatbazisban eltarolni, amelyet
direkt autentikacids célokra hasznalunk

* aZ IdentityDbContext konstruktordban megadjuk az
adatbazis kapcsolodasi adatait (connection string), amelyet
a konfiguracioban (web.config) helyeziink el

* alapértelmezett a DefaultConnection, €zt nem kell kiilon
megadnunk, pl.:
<connectionStrings>
<add name='"DefaultConnection"
connectionString=".." providerName="." />

</connectionStrings>
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Autentikacio és autorizacio
OWIN

* A felhasznal6 egységes bejelentkeztetéset, €s az azonossag
nyilvantartasat az OWIN (Open Web Interface for .NET)
programozasi feliilet biztositja (Microsoft.Owin CSOMaQ)

* abe- és kijelentkeztetés a HttpContext osztaly
GetOwinContext () .Authentication tulajdonsaga
segitségével torténik (Microsoft.Owin.Host.SystemWeb
csomag)

* a bejelentkeztetést a SignIn, a kijelentkeztetést a Signout
miveletek kezelik, amelyeknek megadhato az azonositas
nyilvantartas modja (pl. siiti alapn), illetve, hogy perzisztens
legyen-e a bejelentkezés (azaz jegyezze meg az adatokat)

* a bejelentkezéshez kovetelés sziikséges (ClaimsIdentity)
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Autentikacio és autorizacio
Felhasznalo bejelentkeztetés

 Pl.:

ClaimsIdentity claims = manager.CreateIdentity (
user,
DefaultAuthenticationTypes.ApplicationCookie) ;
// felhasznaldéi kovetelesések létrehozasa, siti

// alapu kezeléssel
HttpContext.GetOwinContext () .Authentication.

SignIn(claims) ;

// bejelentkeztetés

HttpContext.GetOwinContext () .Authentication.
SignOut (DefaultAuthenticationTypes.
ApplicationCookie) ;
// kijelentkeztetés
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Autentikacio és autorizacio
Felhasznalo bejelentkeztetés

* Annak érdekeben, hogy a funkciok a rendelkezésiinkre
alljanak, az alkalmazas szamara konfigurdlnunk kell az
Identity mukodését

* ¢zt alapértelmezetten a Startup 0sztdly Configure
miivelete végzi, amely paraméterben megkapja az
autentikacid konfiguracios objektumat (IAppBuilder)

* a konfiguracios objektumnak kell megadnunk a megfelel6
autentikacios lehetdségeket, pl.:
public void Configure (IAppBuilder app) {
app .UseCookieAuthentication (
new CookieAuthenticationOptions { .. })
// suti alapu azonositas engedélyezése

}
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Autentikacio és autorizacio
Hozzaférés korlatozas

* Az igy bejelentkezett felhasznalot szintén a HttpContext
osztalyon keresztiil kezelhetjiik

* aRequest.IsAuthenticated, Illetve a
User.Identity.IsAuthenticated tulajdonsagok jelzik,
hogy van-e bejelentkezett felhasznalo

* a felhasznald nevét a User . Identity.Name tulajdonsagon
keresztiil erhetjiik el

e pl.:
if (User.Identity.IsAuthenticated) ({
IdentityUser user = manager.FindByName (
User.Identity.Name) ;

// lekérijik a bejelentkezett felhasznalét
}
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Autentikacio és autorizacio
Példa

Feladat: Valositsuk az utazasi tigynokség weblapjanak
felhasznalo kezelesi funkciojat.

* a felhasznalokezelést Identity és OWIN segitségével
valositjuk meg, a felhasznalo1 adatok a
TravelAgencyAuthentication adatbazisban taroljuk (egy
1y kapcsolattal a konfiguracidban)

* Mmegvalositunk egy 0j valtozatat a felhasznalokezelésnek
(IdentityAccountService), az alap felhasznél6i adatokat
kiegészitjiik a cimmel és a teljes névvel (IdentityGuest)

* felvessziik a startup osztalyt a konfiguraciohoz

* tovabbra is meghagyjuk a regisztracio nélkiili foglalast
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Autentikacio és autorizacio
Példa

Tervezes:

Startup

+ Configuration(IAppBuilder) :void

«interface»
BaseController Models::IAccountService

Controllers::AccountController

Create(GuestViewModel, String*) :Boolean
GetGuest(String) :Guest

Login(UserViewModel) :Boolean

Logout() :Boolean
Register(GuestRegistrationViewModel) :Boolean

Index() :ActionResult

Login() :ActionResult

Login(UserViewModel) :ActionResult

Logout() :ActionResult

Register() :ActionResult
Register(GuestRegistrationViewModel) :ActionResult

+ 4+ + + +

«property»
+  CurrentUserName() :String
+  UserCount() :Int32

+ + + + + +

IdentityUser
Models::IdentityGuest Models :: IdentityAccountService

«property» - _entities :TraveIAgencyEntities _
+  Address() :String - _guestManager :UserManager<ldentityGuest>

+ Name() :String
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Autentikacio és autorizacio
Példa

Megvalositas (IdentityAccountService.cs):
public Boolean Login (UserViewModel user) {

// megkeressiik a felhasznalét
IdentityGuest identityGuest =
_guestManager.Find (user.UserName,
user .UserPassword) ;
if (identityGuest == null)
return false;

// ha valaki mar bejelentkezett,
// kijelentkeztetijik

HttpContext.Current.GetOwinContext ()
.Authentication.SignOut(..) ;
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Autentikacio és autorizacio
Példa

Megvalositas (IdentityAccountService.cs):
// bejelentkeztetjiik az 1j felhasznalédt
ClaimsIdentity claimsIdentity =

_guestManager.CreatelIdentity (
identityGuest, ..);

HttpContext.Current.GetOwinContext () .
Authentication.SignlIn(

new AuthenticationProperties ({

IsPersistent = rememberMe },
claimsIdentity) ;
// perzisztens bejelentkezést allitunk be,
// amennyiben megjegyzést kért
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Autentikacio és autorizacio
Hozzaférés korlatozas

 Eroforrasok hozzaférése korlatozhato a felhasznalokra

* aZ Authorize attributum alkalmazhato vezérldkre, illetve
akciomiiveletekre, igy csak megfeleld autentikacio utan
vehetO 1génybe az erdforras

e pl.:
[Authorize] // csak a bejelentkezett felhasznaléd
// férhet hozza

public ActionResult ManageAccount(){ .. }

* a hozzafeérés korlatozhato felhasznaldkra (Users) €s
szerepekre (Roles)

* teljes vezerlo korlatozasa esetén felszabadithatunk
miiveleteket (az AllowAnonymous attributummal)
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Autentikacio és autorizacio
Hozzaférés korlatozas

e Pl.:

[Authorize] // érvényes az Osszes miveletre
public class AccountController : Controller

{
public ActionResult ManageAccount(){ .. }

[Authorize (Roles = "admin") ]
// ehhez csak rendszergazda férhet hozza

public ActionResult ManageAllAccounts(){ .. }

[AllowAnonymous] // ehhez barki hozzaférhet
public ActionResult Login(){ .. }
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Autentikacio és autorizacio
Biztonsagos kommunikacio

* Lehetdséglink van biztonsagos kommunikaciora, az lizenetek
titkositasara Transport Layer Security (TLS, SSL) segitségével

* kizarja a kommunikaci6 lehallgatasat, a munkamenet lopast
(j6 eséllyel), beallitasa a webszerverre tartozik

* a weblap elvarhatja a biztonsagos csatornat egy erOforrasra
(a RequireHttps attributummal), vagy ellendrizheti a
meglétét a Request . IsSecureConnection tulajdonsaggal

1 Pl.:

[Authorize]

[RequireHttps] // csak biztonsagos adatkozlés
// mellett érhetd el
public class AccountController : Controller { .. }
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